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     低空智能专业群
计算机网络技术专业
人才培养方案

（2025 级）









     

武汉外语外事职业学院
二〇二五年六月



一、所属专业群、专业名称及代码
所属专业群：低空智能专业群
专业名称：计算机网络技术
专业代码：510202

二、入学基本要求
普通高中毕业生、中等职业学校毕业或具备同等学力者。

三、基本修业年限
学制与学历：三年，专科
学习形式：全日制

四、职业面向
	所属专业大类
（代码）
	所属专业类 
（代码）
	对应行业 
（代码）
	主要职业类别
（代码）
	主要技术领域举例

	电子与信息类（51）
	计算机类（5102）
	互联网和相关服务（64）、软件和信息技术服务业（65）
	信息和通信工程技术人员（2-02-10）、信息通信网络维护人员 （4-04-02）、
信息通信网络运行管理人员(4-04-04)
	[bookmark: OLE_LINK19]网络技术支持、
网络系统运维、
网络系统集成、
网络应用开发



五、培养目标与培养规格
（一）培养目标
[bookmark: OLE_LINK20][bookmark: OLE_LINK16][bookmark: OLE_LINK17]培养理想信念坚定、德技并修，掌握计算机网络、程序设计、网络操作系统、路由交换技术、数据库技术、网络安全技术、云计算和虚拟化等理论知识，具备网络自动化运维工具的使用等核心技能，拥有良好的人文素养、职业素养和较强的就业能力、可持续发展能力，面向互联网和相关服务、软件和信息技术服务等行业的网络技术支持、网络系统运维、网络系统集成、网络应用开发等岗位，能够从事网络技术支持、 网络系统运维、网络系统集成、网络应用开发等工作，具有“四个自信”的德智体美劳全面发展的中国特色社会主义优秀劳动者和可靠接班人。
（二）培养规格

	规格
	基本素质与核心能力
	具体内涵

	知识
	相关行业文化
	[bookmark: OLE_LINK2][bookmark: OLE_LINK3][bookmark: OLE_LINK5]掌握与本专业对应职业活动相关的国家法律、行业规定，掌握绿色生产、环境保护、安全防护、质量管理等相关知识与技能，了解相关行业文化，具有爱岗敬业的职业精神，遵守职业道德准则和行为规范，具备社会责任感和担当精神。

	
	文化基础知识
	[bookmark: OLE_LINK1]掌握支撑本专业学习和可持续发展必备的语文、数学、外语（英语等）、信息技术等文化基础知识，具有良好的人文素养与科学素养，具备职业生涯规划能力。

	
	专业基础理论知识
	[bookmark: OLE_LINK4]掌握计算机网络、程序设计、网络操作系统、路由交换技术、数据库技术、网络安全技术、云计算和虚拟化等方面的专业基础理论知识。

	
	信息技术基础知识
	[bookmark: OLE_LINK6]掌握信息技术基础知识，具有适应本行业数字化和智能化发展需求的数字技能。

	
能力
	语言表达能力
	[bookmark: OLE_LINK7]具有良好的语言表达能力、文字表达能力、沟通合作能力，具有较强的集体意识和团队合作意识，学习 1 门外语并结合本专业加以运用。

	
	网络搭建、日常巡检和技术文档撰写能力
	[bookmark: OLE_LINK8]掌握中小型网络和无线局域网的规划设计、设备选型，以及网络设备的安装、配置、调试和排错等技术技能，具有网络搭建、日常巡检和技术文档撰写能力。

	
	网络服务器、云平台、虚拟化等的部署和管理能力
	[bookmark: OLE_LINK9]掌握服务器、云平台的安装、配置、调试和管理等技术技能，具有网络服务器、云平台、虚拟化等的部署和管理能力。

	
	网络安全检测、网络安全防护、网络安全运维管理和保障能力
	[bookmark: OLE_LINK10]掌握网络安全软硬件的安装配置和调试、网络攻击防御、网站管理维护、数据库管理、备份与恢复等技术技能，具有初步的网络安全检测、网络安全防护、网络安全运维管理和保障能力。

	
	网络自动化运维软件开发能力
	[bookmark: OLE_LINK11]掌握网络自动化运维工具的使用等技术技能，具有初步的网络自动化运维软件开发能力。

	
	分析问题和解决问题的能力
	[bookmark: OLE_LINK12]具有探究学习、终身学习和可持续发展的能力，具有整合知识和综合运用知识分析问题和解决问题的能力。

	



素质
	思想政治素质
	坚定拥护中国共产党领导和中国特色社会主义制度，以习近平新时代中国特色社会主义思想为指导，践行社会主义核心价值观，具有坚定的理想信念、深厚的爱国情感和中华民族自豪感。

	
	学习创新素质
	勇于奋斗、乐观向上，自我管理能力、职业生涯规划的意识；较强的集体意识和团队合作精神；系统解决问题的意识与能力；创新能力和创业意识。

	
	职业发展素质
	树立正确的劳动观，尊重劳动，热爱劳动，具备与本专业职业发展相适应的劳动素养，弘扬劳模精神、劳动精神、工匠精神，弘扬劳动光荣、技能宝贵、创造伟大的时代风尚。

	
	审美修养素质
	掌握必备的美育知识，具有一定的文化修养、审美能力，形成至少 1 项艺术特长或爱好。

	
	身心健康素质
	掌握身体运动的基本知识和至少 1 项体育运动技能，达到国家大学生体质健康测试合格标准，养成良好的运动习惯、卫生习惯和行为习惯，具备一定的心理调适能力。



[bookmark: OLE_LINK18]六、工作任务与职业能力分析

	序号
	工作任务
	职业能力

	1
	网络技术支持

	1、熟悉TCP/IP协议的路由、交换、无线、安全等主流技术的应用，能够独立规划、搭建、实施、维护综合性园区网。
2、能够熟练应用网络设备功能和配置，进行故障处理、技术支持和定期巡检维护，提供远程技术支撑服务。
能够熟练部署和配置服务器集群。
3、具有较强的项目实施能力、网络故障诊断和排除能力。
4、具备快速学习能力，能够在短时间内完成项目所需的新技术的学习和实施。
5、熟悉通信领域主流厂商的产品配置、安装、调试、维护。
具有较强的工程项目管理能力，熟练编写各类工程文档，参与过中大型网络建设项目的方案规划与项目实施。

	2
	网络系统运维
	1、熟练掌握TCP/IP协议、网络架构、路由与交换技术等基础知识。
2、熟练掌握各种网络技术，包括路由、交换、防火墙、VPN等，并能熟练配置、调试和优化网络设备。
3、熟悉操作系统的安装、配置、优化以及常见问题的排查，对服务器、存储等硬件设备的维护和管理有所了解。
4、了解网络安全的基本知识和技术，能够熟练运用防火墙、入侵检测、数据加密等工具和技术。
5、具备强大的问题排查与解决能力，以及丰富的实践经验和问题解决能力。
6、具备良好的沟通与协作能力，能够与其他人员有效沟通、协同工作，共同解决问题。

	3
	网络系统集成
	1、掌握国内外主流厂商的网络设备、服务器设备、存储备份设备及网络安全设备的配置和实施。
2、熟悉Linux及Windows Server操作系统的安装、调试及管理。
3、熟练掌握Office、Visio、Project等工具软件。
4、具备良好的沟通能力、团队精神和文档编写能力。

	4
	网络应用开发
	1、熟练掌握软件开发工具和语言，如Java、Python等。
2、熟悉数据库管理系统，如MySQL、Oracle、SQL Server等。
3、熟练使用用于创建用户界面的技术，如HTML和CSS。
4、对新技术、新应用具有一定的了解和学习能力，能够快速掌握新的行业知识和技术动态。



7、 培养模式
[bookmark: OLE_LINK92]采用“岗位导向，能力递进”工学结合人才培养模式，以网络技术支持、网络系统运维、网络系统集成、网络应用开发四种典型职业岗位的工作内容为依据设置课程，以岗位生产过程为依据安排教学进程，以课堂教学和现场实践教学交替为主要形式，按照一年级着力培养计算机网络、程序设计、网站开发技术、网络操作系统、数据库技术基本知识和基本方法；二年级着力培养路由交换技术与应用、网络综合布线、网络安全技术、无线网络技术、网络自动化运维、网络系统集成、IPv6 技术、网络安全设备配置与管理岗位能力的培养路径；三年级培养SDN技术应用、网络构建与管理的知识与技能，进行至少6个月的岗位实习培养。
八、课程设置
（一）课程体系结构
	公共基础课
	专业基础课
	专业核心课
	专业拓展课
	素质教育课
	公共选修课

	[bookmark: OLE_LINK37]军事理论与军训
	专业认识
	Linux 操作系统管理
	基础日语
	入学教育
	学生在学校
开出的公共
选修课中自
由选课

	[bookmark: OLE_LINK38]思想道德与法治
	中华优秀传统文化
	无线网络技术应用
	数字音视频技术
	毕业教育
	

	毛泽东思想和中国特色社会主义理论体系概论
	逻辑思维训练
	网络安全设备配置与管理
	网站开发技术
	素质拓展训练
	

	习近平新时代中国特色社会主义思想概论
	交际英语（369PGT）
	路由交换技术与应用
	IPv6 技术应用
	通用生活技能实训
	

	形势与政策
	AIGC基础与应用
	网络自动化运维
	网络构建与管理
	劳动教育
	

	[bookmark: OLE_LINK36]国家安全教育
	计算机网络基础
	网络系统集成
	SDN 技术应用
	创新思维导引与实践
	

	非遗教育
	程序设计基础
	岗位实习
	计算机英语
	思想道德与行为规范
	

	职业英语
	数据库应用技术
	
	技能考试周
	学习与创新
	

	信息技术
	Windows Server 操作系统
	
	
	职业发展实践
	

	体育
	Python编程基础
	
	
	审美修养实践
	

	心理健康教育
	网络综合布线
	
	
	身心健康素质拓展
	

	大学生职业生涯发展与就业指导
	
	
	
	
	




（二）课程与职业标准、证书对接一览表
	序号
	课程名称
	国家或行业企业
职业标准名称
	职业标准
主要内容
	对应
职业证书
	备注

	1
	信息技术
	计算机技术与软件专业技术资格（水平）考试
	熟练掌握文字处理、电子表格、演示文稿等办公软件的基本知识和基本操作，以满足日常信息处理工作的需求。
	[bookmark: OLE_LINK15]初级信息技术处理员
	


（三）课程与技能大赛对接一览表
	序号
	课程名称
	技能大赛名称
	技能大赛考核内容
	备注

	1
	路由交换技术
与应用
	全国职业院校技能大赛“网络系统管理”赛项
	本赛项基于企业真实项目和工作任务，结合企业岗位对学生职业技能的最新需求，要求选手在规定时间内完成项目需求分析Q与网络设计规划、网络设备配置、企业网络服务与应用部署、网络运维管理等典型工作任务,考察选手在信息化网络领域的职业素养、专业技能、创新意识等能力。
	



（四）专业课程描述 
1. 专业基础课程
	课程名称
	专业认识
	课程编号
	3040507

	开设学期
	一
	学分
	0.5
	总学时
	8
	理论学时
	0
	实践学时
	8

	课程类型
	纯理论课（  ）、（理论+实践）课（  ）、纯实践课( √ )

	先修课程
	军训

	后续课程
	AIGC基础与应用

	教学目标
	（1） 知识目标
1． 了解计算机网络专业的发展历程、现状和未来趋势。
2． 熟悉计算机网络专业的核心课程体系和知识架构。
3． 了解计算机网络行业的职业岗位群及其对应的技能要求。
4． 了解计算机网络行业的发展前景和就业机会。
（2） 技能目标
1． 能够准确描述计算机网络专业的基本概念和核心内容。
2． 能够通过实际案例分析，了解计算机网络技术在不同领域的应用。
3． 能够制定个人学习计划，明确学习目标和学习路径。
4． 能够通过团队合作完成简单的专业调研任务，培养初步的实践能力。
（3） 素质目标
1． 帮助学生树立正确的专业观念，增强对计算机网络专业的认同感和归属感。
2． 培养学生的职业道德和职业素养，使其了解计算机网络行业的发展趋势和职业要求。
3． 激发学生的学习兴趣和学习动力，培养其自主学习能力和创新思维能力。
4． 培养学生的团队协作精神和沟通能力，使其能够在未来的学习和工作中与他人有效合作。

	教学内容
	1. 计算机网络专业概述
计算机网络的定义、发展历程
计算机网络专业的培养目标和就业方向
计算机网络行业的发展趋势和前景
2. 计算机网络专业的课程体系
核心课程介绍（如网络基础、操作系统、网络设备配置等）
课程之间的逻辑关系和学习路径
3. 计算机网络行业的职业岗位群
网络工程师、系统管理员、网络安全工程师等岗位介绍
各岗位的技能要求和职业素养
4. 计算机网络技术的应用领域
企业网络、互联网服务、云计算、物联网等领域的应用案例分析
5. 专业认知实践
企业参观与调研
专业讲座与行业专家交流
个人学习计划制定与团队合作项目实践

	教学重点 与难点
	（1） 课程重点
1. 计算机网络专业的核心课程体系和知识架构。
2. 计算机网络行业的职业岗位群及其对应的技能要求。
3. 计算机网络技术在不同领域的应用案例分析。
（2） 课程难点
1. 计算机网络行业的职业素养和职业道德的理解与培养。
2. 如何将专业认知与个人学习计划相结合，明确学习目标和学习路径。
3. 如何通过团队合作完成专业调研任务，培养学生的实践能力和团队协作精神。

	教学组织
	通过课程“思政三分钟”开展思政教育，结合讲授式、案例分析、小组讨论、实践活动等多种教学模式，引导学生全面了解计算机网络专业，激发学生的学习兴趣和学习动力。

	教学手段 和方法
	教学方法：讲授法、案例分析法、小组讨论法、实践操作法
教学手段：多媒体教学设备、企业参观、专业讲座、职教云信息平台

	教学资料
	1． 教材与参考书
教材：《计算机网络专业导论》。
参考书目：《计算机网络技术与应用》。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3．  实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	中华优秀传统文化
	课程编号
	3070001

	开设学期
	第一或第二学期
	学分
	1
	总学时
	18
	理论学时
	18
	实践学时
	

	课程类型
	纯理论课（ √ ）、（理论+实践）课（  ）、纯实践课(  )

	先修课程
	职业英语1

	后续课程
	专业英语

	教学目标
	本课程旨在通过18学时的理论学习，使学生全面了解中华优秀传统文化的核心内容与历史脉络，掌握相关文化术语的中英文表达，并能够运用双语清晰、准确地传播中国文化。具体目标分为三个层次：
知识目标：学生能够系统掌握八大文化板块的基本知识，理解其历史背景、核心特征及国际影响力，熟悉中英文文化类的专业术语，并能够对比中外文化差异，阐述中国文化的独特性。
技能目标：学生能够运用中英文双语简要讲解文化内涵，设计文化传播活动，制作双语文化宣传材料，并具备初步的跨文化沟通与问题解决能力，能够在职业场景中有效传播中华文化，讲好中国故事。
素质目标：学生能够树立文化自信，增强民族文化认同感，培养跨文化敏感度与同理心，形成开放包容的文化价值观，并具备在全球化语境中主动传播中华文化的责任感与使命感。

	教学内容
	本课程以“讲好中国故事，传播中国文化”为目标，通过中英双语教学，系统介绍中华优秀传统文化的核心领域，共分为八大主题：
茶文化：中国茶的历史、种类、茶道精神及国际传播；
丝绸文化：丝绸技艺发展、丝绸之路的文化交流意义；
瓷器文化：中国瓷器发展与分类、瓷器工艺的跨文化解读；
传统戏曲：中国传统戏曲剧种尤其是京剧的艺术特色与文化内涵；
书法艺术：汉字演变、书法美学与经典作品赏析；
建筑与园林：故宫的历史背景、建筑布局及文化内涵；
饮食文化：八大菜系特色、非遗美食案例与饮食哲学；
传统服饰：汉服形制演变、服饰纹样寓意。

	教学重点 与难点
	教学重点：掌握八大文化领域的核心知识、历史脉络与文化符号；
培养学生用中英双语准确描述文化现象的能力。
教学难点：用中英双语介绍八大领域的文化；
从“知识输入”到“文化输出”的转化。

	教学组织
	每主题2课时（共16课时），结课2课时为文化故事展示；
文化背景讲解+双语术语学习；
课堂内互动讨论比如“如何向外国人介绍中国瓷器”，角色扮演“向外宾介绍中国美食对话”等等。

	教学手段 和方法
	采用多媒体辅助、案例教学、任务驱动、情景模拟等教学方法和手段。

	教学资料
	教材：《中国文化英文教程》大连理工出版社
参考教材：《中华优秀传统文化》中国言实出版社 《中国文化概况》大连理工出版社
视频资料: 《你好中国》全集
线上资源：故宫博物院官网、中国大学MOOC《中国传统文化》课程。

	考核要求
	过程性考核：50%，包括出勤、作业、课堂表现及在线课章节任务点完成情况；
终结性考核：50%，以随堂口试，讲述中国文化故事的方式进行。



	课程名称
	逻辑思维训练
	课程编号
	3040508

	开设学期
	三
	学分
	1
	总学时
	18
	理论学时
	6
	实践学时
	12

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	高中/中职数学、高中/中职语文

	后续课程
	创新思维导引与实践、大学生职业生涯发展与就业指导

	教学目标
	该课程旨在培养学生具备一定的科学文化素养和阅读理解、语言表达、逻辑推理、信息处理等基本能力，从而提高人机对话的提问水平和交流效果，为自主学习和终身学习奠定基础。让学生掌握逻辑的基本理论，训练和提高学生的逻辑思维能力和批判性思维能力，培育逻辑素养，使学生明确正确思维和表达的逻辑要求，能分辨和纠正常见的逻辑错误，尤其是能够自觉地运用逻辑知识解决学习、生活和工作中的实际问题。从而培养严谨、理性的思维方式；增强批判性思维和独立思考能力；提升团队协作中的沟通效率；树立正确的世界观、人生观和价值观。

	教学内容
	逻辑学的概念；命题及其判定；推理方法及其分类；逻辑思维规律；归纳和类比逻辑推理

	教学重点 与难点
	推理方法及其分类；逻辑思维规律

	教学组织
	该课程理论6学时，讲授逻辑学基础及场景应用，10学时用于实践训练，主要训练学生利用人工智能软件提问的逻辑思维和提问水平，2学时用于随堂测试。

	教学手段 和方法
	多媒体教学；小组讨论；案例分析；角色扮演，游戏教学法等。

	教学资料
	逻辑学原来如此有趣；形式逻辑（第六版）；逻辑学基础教程；学银在线（形式逻辑）

	考核要求
	平时成绩60%+期末实践考核40%




	课程名称
	交际英语
	课程编号
	3070002

	开设学期
	第一至第二学期
	学分
	2
	总学时
	36
	理论学时
	0
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（  ）、纯实践课( √ )

	先修课程
	高中英语或中职英语

	后续课程
	专业英语

	教学目标
	本课程旨在通过一系列的英语情景对话训练，提高学生的英语沟通交际能力。在职场情境中，能够运用英语语言知识和语言技能比较准确地理解和表达信息、观点、情感，进行有效口头沟通。
通过课程学习与实践，培育和践行社会主义核心价值观，落实立德树人根本任务，在中等职业学校和普通高中教育的基础上，进一步促进学生英语学科核心素养的发展，培养具有家国情怀、国际视野，能够在日常生活和职场中用英语进行有效沟通的高素质技能人才。

	教学内容
	本课程以日常生活和职场情景对话内容为主，融入中国饮食文化、服装文化、餐饮文化、科技发展、中西差异、职场礼仪，职业操守等思政元素，突出口语交际训练，为涉外就业、留学深造或国际事务参与奠定基础。主要内容如下：
1)生活交际英语
该部分内容为常见生活场景的对话，主题包括：乘坐地铁、网上订机票、办理登机手续、免税店购物、预定餐厅、点餐、办理酒店入住、兑换外币、银行卡挂失、看医生、乘坐网约出租车、食堂就餐、签证面试、运动比赛等。
2)职场交际英语
该部分内容为常见职业场景的对话，主题包括：求职面试、入职报到、制定预算、发送快递、洽谈发货时间、投诉、机场接待客户、购物、商务宴请、出差旅行、商讨促销方案、展台预定、产品咨询等。
3)职业进阶英语（学有余力学生选修）
该部分内容为商务营销类口语交际对话，参考实用英语交际等级证书考试（1+X）中的口语考试大纲，主题包括：产品咨询，活动通知，新品推介，涉及20多种产品介绍和商务活动项目。
4）职业院校技能大赛口语赛项模拟训练（学有余力学生选修）

	教学重点 与难点
	教学重点：掌握生活交际英语和职场交际英语部分的经典词汇和句型。
教学难点：在各类生活情景和职场情景下用英语进行口语输出和交流。

	教学组织
	第一学期完成“生活交际英语”部分的学习，第二学期完成“职场交际英语”部分的学习。另外，学有余力的同学，可借助U校园智慧教学平台，自主学习第3部分和第4部分，为职业英语交际技能等级证书以及职业院校技能大赛英语口语赛项做准备。

	教学手段 和方法
	采用多媒体辅助情景教学、任务驱动，智慧学习软件自学等教学方法和手段。

	教学资料
	教材：《实用英语口语教程》华中科技大学出版社
参考教材：《新理念交互英语视听说教程》北京邮电大学出版社
视频资料: 《你好中国》全集
线上资源：U校园智慧教学平台、中国大学MOOC《中国传统文化》课程。

	考核要求
	过程性考核：60%，包括出勤、听写、课堂表现及在线资源任务点完成情况；
终结性考核：40%，U校园平台口语测试。



	课程名称
	AIGC基础与应用
	课程编号
	3040001

	开设学期
	一
	学分
	1
	总学时
	18
	理论学时
	18
	实践学时
	0

	课程类型
	纯理论课（ ✓ ）、（理论+实践）课（  ）、纯实践课(  )

	先修课程
	无

	后续课程
	《信息技术》、《逻辑思维训练》等

	教学目标
	（一）素质目标
1.坚定理想信念，增强“四个自信”；
2.厚植爱国主义情怀，树牢“四个意识”；
3.加强品德修养，具备良好的职业道德，培养爱岗敬业、认真负责、精益求精的素质和认真、细心、严谨的工作作风；
4. 树立正确的科技应用价值观，增强社会责任意识，遵守人工智能技术应用中的职业道德规范；
5.增强综合素质，具有发现问题、分析问题和归纳总结问题的能力，具备良好的团队协作能力。
（二）知识目标
1.了解人工智能的起源、发展史、核心要素、发展趋势以及生成式人工智能的定义、特点和应用场景。
2.熟悉 AIGC 提示词的定义、元素组成、基本原则、类型和作用。
3.理解机器学习与深度学习的基本原理及其在生成式AI中的作用；
4.熟悉人工智能在不同领域的应用，如影视传媒、电商、教育、医疗、金融和农业等。
5.理解 AIGC 的伦理问题概念、具体表现及法律风险，掌握应对策略，明确生成式 AI 服务的法律规范。
（三）技能目标
1.掌握利用百度 AI 开放平台、文心一言、DeepSeek、即梦 AI 和腾讯智影等工具进行图像识别、文本生成、图像生成和音视频生成的方法。
[bookmark: OLE_LINK21]2.能够运用 AIGC 工具进行创意写作和视觉艺术创作，提升文案定制能力和市场沟通技巧。
3.具备跨领域应用能力，独立完成影视、教育、医疗等场景的AI解决方案设计与实施
4.掌握AIGC提示词的高级技巧，通过迭代优化生成内容质量。
5.能够对AI生成结果进行批判性分析，识别潜在偏差并修正。
6.具备撰写技术文档及项目报告的能力，清晰呈现AI应用成果。

	教学内容
	人工智能基础与生成式 AI 概览、AIGC 提示词的使用技巧、AIGC 在文本生成中的应用、AIGC 与数据处理、AIGC 与图像生成、AIGC 在音频制作中的应用、AIGC 与视频生成、AIGC 与智能体、AIGC 的伦理与责任

	教学重点 与难点
	重点：人工智能的核心要素和发展趋势；生成式人工智能的定义、特点及应用场景；常见 AIGC 工具的使用方法；AIGC 提示词的基本原则和作用；AIGC 在不同领域的应用案例。
难点：理解人工智能、机器学习与深度学习三者之间的关系；运用 AIGC 工具进行高质量的创意写作和视觉艺术创作；理解 AIGC 提示词框架的基本原理和必要性；运用 AIGC 提示词框架进行高质量的内容创作；对 AIGC 生成内容的局限性和优化方法的理解；结合实际案例深入分析 AIGC 的伦理与法律问题。

	教学组织
	1.课堂讲授与实操演练相结合，提升学生的实践能力。
2.小组讨论和合作学习，培养学生的团队合作能力和创新思维。
3.课堂实训和课后练习，巩固所学知识。

	教学手段 和方法
	教学方法：融合式学习法、案例教学法、情景模拟法、互动讨论法
教学手段：多媒体、在线教学平台和 AIGC 工具平台实际操作

	教学资料
	教材《生成式人工智能素养》、多媒体课件、AIGC 相关工具和平台

	考核要求
	本课程的总成绩由平时成绩和期末考试成绩两部分构成，平时成绩占40%，期末考查成绩占60%。其中，平时成绩以百分制计算，包括课堂考勤（10%）、课堂练习（10%）、AI拓学（10%）、智能体评价（10%）四部分；期末成绩以百分制计算，采用终期项目考查的形式，提交大作业。



	[bookmark: OLE_LINK90]课程名称
	[bookmark: OLE_LINK86]计算机网络基础
	课程编号
	3040501

	开设学期
	一
	学分
	3
	总学时
	54
	理论学时
	26
	实践学时
	28

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	信息技术

	后续课程
	数据库应用技术

	教学目标
	（1） 知识目标
1． 掌握网络基础理论
理解计算机网络的基本概念、分类（如LAN/WAN/MAN）、拓扑结构（星型/总线型/环形等）及网络体系结构（OSI七层模型与TCP/IP四层模型）。
掌握IP地址分类、子网划分、CIDR表示法及IPv6基础知识。
理解常见网络协议（如HTTP、FTP、DNS、DHCP）的功能及工作原理。
2． 熟悉网络设备与传输介质
了解路由器、交换机、防火墙等设备的功能及配置基础。
掌握双绞线、光纤、无线传输（Wi-Fi）等介质的特点与应用场景。
3． 理解网络安全基础
了解网络安全威胁（如病毒、DDoS攻击）及基本防护措施（防火墙、加密技术）。
掌握用户认证、访问控制（ACL）等安全机制。
4． 掌握网络服务与应用
理解Web服务、DNS服务、DHCP服务的配置原理及实践。
了解云计算、物联网等新兴网络技术的概念与架构。
（2） 技能目标
1． 网络搭建与配置能力
能独立完成小型局域网（如家庭/办公室网络）的组建，包括设备选型、IP地址规划及设备配置。
掌握交换机VLAN划分、路由器静态/动态路由配置等基础技能。
2． 网络故障排查与优化能力
能使用网络测试工具（如Wireshark、ping、traceroute）定位网络故障。
掌握网络性能优化方法（如调整MTU、优化路由表）。
3． 网络安全防护能力
能配置基础防火墙规则，防范常见网络攻击。
掌握数据加密、VPN等安全技术的应用。
4． 网络服务部署能力
能安装、配置及管理Web服务器（如Apache/Nginx）、DNS服务器等。
掌握虚拟化技术（如VMware、Docker）在网络环境中的应用。
5． 网络仿真与模拟能力
能使用Cisco Packet Tracer、GNS3等工具进行网络拓扑设计与实验。
（3） 素质目标
1． 职业素养与规范意识
培养学生严谨的工作态度，强调网络配置中的标准化操作（如端口配置、IP地址管理）。
树立网络安全意识，遵守网络法律法规及企业信息安全规范。
2． 团队协作与沟通能力
通过小组项目（如校园网规划、企业网络搭建）提升团队协作能力。
锻炼技术文档撰写与汇报能力，清晰表达网络设计方案。
3． 问题解决与创新能力
鼓励学生面对复杂网络问题时，运用逻辑分析、工具排查及创新思维解决。
引导学生关注行业新技术（如SDN、5G），培养持续学习能力。
4． 安全意识与责任感
强化网络安全责任意识，理解数据泄露、网络攻击的危害。
在实验中强调数据备份、权限管理等安全操作规范。
5． 职业道德与行业认知
介绍网络工程师的职业发展路径，树立职业目标。
通过行业案例分析（如华为、思科认证体系），提升学生对网络行业的认同感。

	教学内容
	4. 计算机网络基础
5. 程序设计基础
6. Windows Server 操作系统
7. 网络综合布线
8. 数据库应用技术
9. 网络安全技术基础等领域的内容

	教学重点 与难点
	（1） 课程重点
1. 网络体系结构与协议
OSI七层模型与TCP/IP四层模型：掌握各层功能、数据封装与解封装过程。
TCP/IP协议族：重点理解IP、TCP、UDP协议的功能与特点。
案例类比：将网络层比作快递系统（IP地址为地址，TCP/UDP为运输方式）。
2. 网络设备与拓扑结构
设备类型：交换机、路由器、集线器、防火墙的功能与区别。
拓扑结构：星型、总线型、环型、网状结构的优缺点与应用场景。
实训重点：交换机配置（VLAN划分）、路由器基本配置（静态路由）。
3. IP地址与子网划分
IPv4地址分类：A/B/C类地址范围、默认子网掩码。
子网划分：通过子网掩码计算子网数量、主机数量。
CIDR表示法：理解无类别域间路由（如192.168.1.0/24）。
4. 网络传输介质
有线介质：双绞线、同轴电缆、光纤的传输特性与应用。
无线介质：Wi-Fi标准（802.11a/b/g/n/ac）、蓝牙、ZigBee。
实训重点：双绞线制作（T568A/B标准）。
5. 网络安全基础
常见攻击类型：DDoS、中间人攻击、ARP欺骗。
防护措施：防火墙、加密技术（SSL/TLS）、VPN。
实训重点：防火墙规则配置、Wireshark抓包分析。
（2） 课程难点
1. 网络协议的深入理解
难点：TCP三次握手/四次挥手过程、滑动窗口机制。
突破方法：通过Wireshark抓包分析实际通信过程，结合动画演示。
2. 子网划分与CIDR计算
难点：复杂子网划分（如划分8个子网，每个子网至少10台主机）。
突破方法：使用在线子网计算器辅助，结合公式推导（2n≥子网数，2m-2≥主机数）。
3. 路由协议与交换机配置
难点：动态路由协议（RIP、OSPF）原理与配置。
突破方法：在Packet Tracer或eNSP中模拟网络环境，逐步配置并验证。
4. 无线网络技术
难点：Wi-Fi频段（2.4GHz vs 5GHz）、信道分配与干扰。
突破方法：使用WiFi Analyzer工具分析实际环境，理解信道重叠影响。
5. 网络安全策略与实施
难点：防火墙规则编写、入侵检测系统（IDS）部署。
突破方法：通过CTF（夺旗赛）平台练习，结合企业级安全方案案例分析。

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	通过项目案例引入、理实一体化教学、线上线下混合式教学等方法，将工匠精神等思政元素贯穿于专业人才培养目标、课程培养目标、课程标准、课程教案以及课程教学整个实施过程中。
1． 多媒体教学手段：利用PPT课件、动画、视频等多媒体教学资源，直观展示技术原理和应用场景。通过在线教学平台提供丰富的学习资源和互动工具，方便学生随时随地进行学习。
2． 实操演示与练习：使用机房电脑进行实操演示和练习，提高动手能力。
3． 项目驱动教学法：以企业真实项目为背景，设计一系列具有挑战性的项目任务。学生在完成项目任务的过程中，综合运用所学知识解决实际问题，提升综合应用能力和创新意识。


	教学资料
	教材与参考书
教材：课程配备的教材《计算机网络基础（高等职业教育网络工程课程群教材）》出版社：中国水利水电出版社。特点：系统覆盖计算机网络基础概念、数据通信、体系结构、以太网、网络层协议、无线网络、Internet接入等核心内容。包含10个项目，每个项目设计若干任务，注重理论与实践结合，配套优质学习资源。适合高职高专、成人高校计算机相关专业及培训班使用。
参考书目：《计算机网络（第8版）》。作者：谢希仁。出版社：电子工业出版社。特点：经典教材，系统阐述计算机网络原理与技术，适合深入学习。内容涵盖网络体系结构、数据通信、网络层、传输层、应用层等。
教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK123]课程名称
	程序设计基础
	课程编号
	3040502

	开设学期
	二
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	后续课程
	网络安全技术基础

	教学目标
	（1） 知识目标
1． 掌握程序设计基本概念
理解算法与程序的关系，能描述程序设计的三大结构（顺序、选择、循环）。
掌握数据类型、变量、运算符、表达式等基础知识。
2． 熟悉常用编程语言的语法规则（如C/Python）。
理解函数与模块化编程
3． 掌握函数定义、参数传递、返回值及作用域。
能运用模块化思想设计程序，提升代码复用性。
4． 掌握数组与字符串操作
能使用一维/二维数组存储和处理数据（如排序、查找）。
理解字符串的存储结构及常用操作（如拼接、截取）。
5． 了解指针与内存管理（进阶）
理解指针的概念及动态内存分配方法（如malloc/free）。
能分析指针相关问题（如野指针、内存泄漏）。
6． 熟悉文件操作与异常处理
掌握文件的读写、关闭及错误处理（如文件不存在时的处理）。
（2） 技能目标
1． 编程实践能力
能独立完成简单程序（如计算器、学生成绩统计）。
能使用调试工具（如GDB）定位和解决程序错误。
2． 算法设计与优化能力
能设计基础算法（如排序、查找）并分析时间复杂度。
能将复杂问题分解为子问题，通过函数实现模块化。
3． 代码规范与文档编写
能编写可读性强的代码（如合理命名、注释）。
能撰写程序文档（如功能说明、使用方法）。
4． 工具与平台应用
能使用IDE（如Visual Studio Code）进行代码编写、编译和调试。
能利用在线编程平台（如LeetCode）进行算法练习。
5． 跨学科应用能力
能结合计算机网络知识，编写网络数据包解析、网络协议模拟等程序
（3） 素质目标
1． 逻辑思维与问题解决能力
通过算法设计，培养抽象思维和逻辑分析能力。
能独立分析问题，提出解决方案并验证。
2． 自主学习与创新能力
能通过查阅资料、在线课程等自主学习新技术。
能结合实际需求，创新性地解决问题（如优化算法）。
3． 团队协作与沟通能力
能与团队成员协作完成项目（如分工开发学生管理系统）。
能清晰表达技术方案，参与技术讨论。
4． 代码规范与职业素养
养成良好编程习惯（如代码注释、版本控制）。
理解软件工程中的质量意识（如代码测试、错误处理）。
5． 网络安全与伦理意识
能识别程序设计中的安全隐患（如缓冲区溢出）。
遵守编程伦理（如不编写恶意代码）。

	教学内容
	1． 程序设计基础
程序设计概念
算法与程序的关系
程序基本结构（顺序、选择、循环）
案例：用流程图描述“计算学生平均分”算法。
编程语言基础
数据类型与变量（整型、浮点型、字符型）
运算符与表达式（算术、比较、逻辑）
实践：编写程序计算圆的面积。
控制结构
if-else、switch选择结构
for、while、do-while循环结构
项目：实现“用户登录验证”功能。
2． 模块二：函数与模块化编程
函数定义与调用
函数参数传递（值传递、引用传递）
返回值与作用域
案例：编写函数实现两个数的交换。
模块化设计
将复杂问题分解为子问题
项目：开发“学生成绩管理系统”（登录、查询、修改功能模块化）。
3． 模块三：数组与字符串
数组操作
一维/二维数组声明、初始化、遍历
案例：用数组存储学生成绩并计算最高分。
字符串处理
字符串存储与操作（拼接、截取、查找）
实践：编写程序统计字符串中单词个数。
4． 模块四：指针与内存管理（进阶）
指针基础
指针概念与地址运算
案例：用指针交换两个变量的值。
动态内存分配
malloc、free、calloc、realloc
项目：动态创建二维数组存储学生信息。
5． 模块五：文件操作
文件读写
fopen、fclose、fread、fwrite
案例：将学生信息写入文件并读取显示。
错误处理
文件打开失败、读写错误处理
实践：编写程序安全读取文件内容。
6． 模块六：递归与算法设计
递归思想
递归函数调用栈
案例：用递归实现斐波那契数列。
基础算法
排序算法（冒泡、选择、快速排序）
查找算法（顺序查找、二分查找）
项目：实现“学生成绩排序”功能。
7． 模块七：程序调试与优化
调试方法
单步执行、断点调试、输出日志
实践：定位并修复“死循环”错误。
代码优化
时间复杂度与空间复杂度分析
案例：优化冒泡排序算法。

	教学重点 与难点
	（1） 课程重点
1． 程序设计基本概念
算法与程序的关系
理解算法是解决问题的步骤，程序是算法的具体实现（如“排序算法”与C语言代码的对应）。
程序结构
掌握顺序、选择、循环三种基本结构，通过流程图（如“学生成绩判定”流程图）和伪代码（如if-else判断）强化理解。
2． 编程语言基础
数据类型与变量
掌握整型、浮点型、字符型等数据类型，理解变量命名规则（如int score = 90;）。
运算符与表达式
熟悉算术、赋值、比较、逻辑运算符（如a + b * (c - d)的优先级）。
控制结构
熟练运用if-else、switch、for、while、do-while等语句（如“计算1到100的和”）。
3． 函数与模块化编程
函数定义与调用
理解函数参数传递（值传递、引用传递）和返回值（如int add(int a, int b)）。
模块化设计
将复杂问题分解为多个函数（如“学生管理系统”中的登录、查询、修改功能）。
4． 数组与字符串
一维/二维数组
掌握数组声明、初始化及遍历（如“班级成绩统计”）。
字符串处理
理解字符串的存储与操作（如strlen、strcpy函数）。
5． 程序调试与错误处理
常见错误类型
语法错误（如漏写分号）、逻辑错误（如死循环）、运行时错误（如数组越界）。
调试方法
使用单步执行、断点调试、输出日志定位问题。
（2） 课程难点
6． 逻辑思维与算法设计
复杂问题分解
学生难以将实际问题转化为算法（如“汉诺塔问题”的递归解法）。
抽象思维能力
理解面向对象编程中的类与对象（如“银行账户”类的封装）。
7． 指针与内存管理
指针概念
理解指针存储地址的本质（如int *p = &a;）。
动态内存分配
掌握malloc、free的使用（如动态创建二维数组）。
8． 递归与迭代
递归思想
理解递归函数的调用栈（如斐波那契数列的递归与迭代实现）。
效率对比
分析递归与迭代的优缺点（如递归简洁但可能栈溢出）。
9． 文件操作
文件读写
掌握fopen、fclose、fread、fwrite等函数（如“学生信息存储到文件”）。
错误处理
处理文件打开失败、读写错误等情况。
10． 代码规范与风格
命名规范
变量、函数命名需有意义（如calculateAverage优于a）。
注释与文档
编写清晰的注释和文档（如函数功能说明）。

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	通过项目案例引入、理实一体化教学、线上线下混合式教学等方法，将工匠精神等思政元素贯穿于专业人才培养目标、课程培养目标、课程标准、课程教案以及课程教学整个实施过程中。
1． 多媒体教学手段：利用PPT课件、动画、视频等多媒体教学资源，直观展示技术原理和应用场景。通过在线教学平台提供丰富的学习资源和互动工具，方便学生随时随地进行学习。
2． 实操演示与练习：使用机房电脑进行实操演示和练习，提高动手能力。
3． 项目驱动教学法：以企业真实项目为背景，设计一系列具有挑战性的项目任务。学生在完成项目任务的过程中，综合运用所学知识解决实际问题，提升综合应用能力和创新意识。


	教学资料
	1． 教材与参考书
教材：课程配备的教材《Python编程：从入门到实践（第2版）》
作者：Eric Matthes
出版社：人民邮电出版社
特点：以项目驱动学习，涵盖Web开发、数据分析等应用场景。适合快速上手Python编程，案例丰富。
参考书目：《Python核心编程（第3版）》
作者：Wesley Chun
出版社：人民邮电出版社
特点：
涵盖Python高级特性，如多线程、网络编程等。
适合需要深入Python应用的学生。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK125]课程名称
	数据库应用技术
	课程编号
	3040503

	开设学期
	二
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	程序设计基础

	后续课程
	网络综合布线

	教学目标
	（1） 知识目标
1． 掌握数据库的基本概念、原理和体系结构。
2． 熟悉关系型数据库管理系统（如 MySQL、SQL Server 等）的功能和使用方法。
3． 掌握 SQL 语言的基本语法和高级应用，包括数据定义、数据操纵、数据控制等。
4． 熟悉数据库设计的基本方法和步骤，包括概念设计、逻辑设计和物理设计。
5． 了解数据库的安全机制、备份与恢复策略。
6． 了解数据库技术的最新发展动态，如大数据存储、分布式数据库等。
（2） 技能目标
1． 能够熟练使用关系型数据库管理系统进行数据库的创建、配置和管理。
2． 能够使用 SQL 语言进行数据的增删改查操作，以及复杂查询的实现。
3． 能够设计和优化数据库结构，满足实际应用需求。
4． 能够进行数据库的安全配置，实施备份与恢复操作。
5． 能够结合程序设计语言进行数据库应用开发，实现数据的存储和访问。
6． 能够对数据库系统进行性能优化和故障排查。
（3） 素质目标
1． 培养学生严谨的逻辑思维能力，增强对数据管理工作的责任心。
2． 培养学生的职业道德和团队协作精神，使其能够在数据库开发和管理中遵守规范。
3． 激发学生的学习兴趣和创新思维能力，提升自主学习能力和解决实际问题的能力。

	教学内容
	1． 数据库基础知识
数据库的基本概念、发展历程、体系结构
数据模型（关系模型、层次模型、网状模型）
数据库管理系统（DBMS）的功能与分类
2． SQL 语言基础
SQL 语言概述
数据定义语言（DDL）：创建、修改、删除数据库对象
数据操纵语言（DML）：数据的增删改查操作
数据控制语言（DCL）：用户权限管理
3． 数据库设计
需求分析与概念设计（E-R 图）
逻辑设计（关系模式设计）
物理设计（存储结构设计）
4． 数据库的创建与管理
使用 MySQL/SQL Server 创建数据库和表
数据完整性约束（主键、外键、唯一约束等）
数据库的备份与恢复
5． 数据库的安全与优化
数据库的安全机制（用户认证、权限管理）
数据库性能优化（索引、视图、存储过程）
6． 数据库应用开发
数据库与程序设计语言的结合（如 Python、Java）
Web 应用中的数据库操作
7． 数据库新技术
大数据存储技术（如 Hadoop、NoSQL）
分布式数据库系统

	教学重点 与难点
	（1） 课程重点
1． 数据库设计能力
E-R图设计：能将业务需求（如电商系统）抽象为实体、属性、关系，并转换为关系模型。
规范化设计：掌握1NF-3NF规则，避免数据冗余与更新异常。
实践场景：某企业OA系统数据库设计（员工表、部门表、考勤表）。
2． SQL语言高级应用
复杂查询：多表联查（JOIN）、子查询、窗口函数（如ROW_NUMBER()实现分页）。
事务与锁：理解事务的ACID特性，能编写BEGIN TRANSACTION、COMMIT/ROLLBACK语句。
企业级应用：电商系统库存扣减与订单生成的事务处理。
3． 数据库性能优化
索引优化：理解B+树索引原理，能通过EXPLAIN分析慢查询并添加合适索引。
查询优化：避免SELECT *、减少OR条件、合理使用LIMIT分页。
工具应用：使用pt-query-digest分析MySQL慢查询日志。
4． 数据库高可用与容灾
主从复制：配置MySQL主库写、从库读，实现读写分离。
Redis缓存：部署Redis集群，解决高并发场景下的数据库压力。
容灾方案：数据库冷备（mysqldump）与热备（XtraBackup）策略。。
（2） 课程难点
1． 数据库理论抽象性
三级模式结构：外模式（视图）、概念模式（表结构）、内模式（存储文件）的逻辑关系。
范式理论：理解1NF-3NF的数学定义与实际应用场景。
2． SQL语言调试与优化
复杂查询逻辑：嵌套子查询、多表关联时的执行顺序与条件过滤。
性能瓶颈定位：区分是索引缺失、SQL写法问题还是硬件资源不足。
3． 事务与并发控制
事务隔离级别：理解读未提交（Read Uncommitted）、读已提交（Read Committed）等4种级别的差异。
锁机制：掌握行锁、表锁、间隙锁的原理及死锁检测。
4． 分布式与云数据库
分库分表：理解水平分表（按数据行拆分）与垂直分表（按字段拆分）的适用场景。
云数据库架构：理解阿里云PolarDB的共享存储架构与AWS Aurora的读写分离优化。

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	1． 理论与实践深度融合
实验设计：
基础实验：在本地MySQL中完成图书管理系统数据库设计（含E-R图、建表语句）。
进阶实验：部署Redis集群，模拟电商秒杀场景（库存缓存+限流）。
项目驱动：
真实项目：分组开发“智慧校园”数据库模块（学生信息、课程表、成绩统计）。
角色分工：学生分别担任“数据库设计师”“SQL开发工程师”“性能优化工程师”。
2． 案例化教学
典型案例：
电商系统：
需求：高并发下的库存扣减与订单生成。
难点：事务隔离级别选择（避免超卖）、Redis缓存穿透解决方案。
日志分析：
需求：使用MongoDB存储用户行为日志，通过聚合框架统计日活。
难点：分片集群部署、聚合管道优化。
3． 工具与平台支持
实验环境：
本地环境：MySQL 8.0 + Redis 6.0 + MongoDB 5.0，通过Docker快速部署。
云平台：阿里云RDS（MySQL）、腾讯云Redis集群（免费额度支持教学）。
监控工具：
使用Prometheus+Grafana监控数据库性能（QPS、连接数、慢查询）。
4． 分层考核与反馈
考核设计：
知识考核：闭卷考试（SQL语法、事务隔离级别、索引原理）。
技能考核：实验报告（数据库设计文档、性能优化对比数据）。
素质考核：项目答辩（代码规范性、团队协作表现）。
反馈机制：
通过“实验问题记录表”收集学生常见错误（如索引失效、事务未提交），针对性讲解。

	教学资料
	1． 教材与参考书
教材：《数据库应用技术（MySQL 版）》
参考书目：《SQL Server 数据库应用开发》
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK128]课程名称
	Windows Server 操作系统
	课程编号
	3040504

	开设学期
	二
	学分
	2
	总学时
	36
	理论学时
	18
	实践学时
	18

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	后续课程
	网络安全设备配置与管理

	教学目标
	（1） 知识目标
1． 掌握 Windows Server 操作系统的安装、配置与管理方法。
2． 熟悉 Windows Server 网络服务的配置与管理，如 DNS、DHCP、Web 服务等。
3． 了解 Windows Server 系统的安全机制与策略，掌握基本的安全配置方法。
4． 熟悉 Windows Server 系统的故障排查与解决方法，掌握常用的系统维护工具和命令。
5． 了解 Windows Server 与其他网络设备和系统的集成方法，如与 Active Directory 的集成等。
（2） 技能目标
1． 能够熟练安装和配置 Windows Server 操作系统，包括系统安装、驱动程序安装、系统更新等。
2． 能够配置和管理 Windows Server 网络服务，如 DNS 服务的配置、DHCP 服务的分配策略设置、Web 服务的搭建与管理等。
3． 能够对 Windows Server 系统进行安全配置，如用户权限管理、防火墙设置、安全策略制定等，确保系统的安全性。
4． 能够对 Windows Server 系统进行故障排查与解决，使用系统维护工具和命令进行系统性能优化和故障修复。
5． 能够将 Windows Server 系统与其他网络设备和系统进行集成，实现网络资源的共享与管理。
（3） 素质目标
1． 坚定理想信念，增强“四个自信”，树立正确的价值观和职业观。
2． 培养学生严谨的工作态度、良好的职业道德和团队协作精神，增强责任感和敬业精神。
3． 培养学生自主学习能力、创新思维能力和解决实际问题的能力，提升综合素质。

	教学内容
	1． Windows Server 操作系统概述
2． Windows Server 的安装与配置
3． Windows Server 网络服务配置与管理（DNS、DHCP、Web 服务等）
4． Windows Server 系统安全配置与管理
5． Windows Server 系统维护与故障排查
6． Windows Server 与其他网络设备和系统的集成

	教学重点 与难点
	（1） 课程重点
1． Windows Server 操作系统的安装与配置
2． Windows Server 网络服务的配置与管理
3． Windows Server 系统的安全配置与管理
4． Windows Server 系统的维护与故障排查
（2） 课程难点
1． Windows Server 网络服务的配置与管理，尤其是 DNS、DHCP、Web 服务的高级配置与优化
2． Windows Server 系统的安全策略制定与实施，以及安全机制的理解与应用
3． Windows Server 系统的故障排查与解决，尤其是复杂故障的定位与修复

	教学组织
	采用理论与实践相的教学模式，通过案例分析、任务驱动等方法，引导学生掌握 Windows Server 操作系统的相关知识和技能。在教学过程中，注重培养学生的自主学习能力和实践操作能力。

	教学手段 和方法
	教学方法：讲授法、案例分析法、任务驱动法、实践操作法
教学手段：多媒体教学设备、网络模拟软件、实际网络设备

	教学资料
	1． 教材与参考书
教材：《Windows Server 2019 网络操作系统管理》（暂定，可根据实际情况选用合适的教材）
参考书目：《Windows Server 网络服务配置与管理》

2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	网络综合布线
	课程编号
	3040506

	开设学期
	四
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	后续课程
	网络服务器配置与管理

	教学目标
	（1） 知识目标
1． 掌握综合网络布线的基本概念、原理和标准。
2． 熟悉网络布线系统的主要组成部分，包括线缆、连接硬件、布线工具等。
3． 了解网络布线系统的设计原则和方法，包括水平布线、垂直布线、管理间布线等。
4． 掌握网络布线的测试方法和标准，包括线缆测试、链路测试等。
5． 了解网络布线系统的维护与管理方法。
（2） 技能目标
1． 能够根据实际需求设计合理的网络布线方案。
2． 能够熟练进行线缆的制作、连接和敷设，包括双绞线、光纤等。
3． 能够正确安装和配置网络布线系统中的各种硬件设备，如配线架、交换机等。
4． 能够使用专业的布线测试工具对布线系统进行测试和验收。
5． 能够对网络布线系统进行日常维护和故障排查。
（3） 素质目标
1． 培养学生严谨的工作态度和规范的操作习惯，增强对网络布线工作的责任心。
2． 培养学生的职业道德和团队协作精神，使其能够在网络布线工程中遵守行业规范。
3． 激发学生的学习兴趣和创新思维能力，提升自主学习能力和解决实际问题的能力。

	教学内容
	1． 综合网络布线概述
网络布线的概念、发展历程、应用领域
网络布线系统的组成（水平子系统、垂直子系统、管理间子系统等）
网络布线的标准（国际标准、国内标准）
2． 网络布线材料与工具
线缆类型（双绞线、光纤、同轴电缆等）
连接硬件（配线架、信息插座、跳线等）
布线工具（压线钳、剥线器、测试仪等）
3． 网络布线设计
布线设计原则（可靠性、可扩展性、兼容性）
布线方案的制定（水平布线设计、垂直布线设计、管理间设计）
布线图纸的绘制（平面图、系统图）
4． 网络布线施工
线缆的敷设方法（明线敷设、暗线敷设）
线缆的制作与连接（双绞线水晶头制作、光纤熔接）
硬件设备的安装（配线架、交换机、信息插座）
5． 网络布线测试与验收
测试方法（线缆测试、链路测试、网络测试）
测试标准（TIA-568、ISO/IEC 11801等）
验收流程（测试报告、验收标准）
6． 网络布线系统的维护与管理
常见故障的排查与处理
布线系统的日常维护（清洁、检查、备份）

	教学重点 与难点
	（1） 课程重点
1． 网络布线系统的设计原则和方法。
2． 线缆的制作与连接技术。
3． 网络布线的测试方法和标准。
4． 网络布线系统的维护与管理。
（2） 课程难点
1． 网络布线方案的设计与优化，尤其是在复杂环境下的布线规划。
2． 线缆的敷设技术，特别是光纤熔接和暗线敷设的规范操作。
3． 网络布线系统的测试与验收，包括测试工具的使用和测试标准的解读。
4． 网络布线系统的故障排查与维护，特别是在实际工程中的复杂问题处理

	教学组织
	通过课程“思政三分钟”开展思政教育，采用理论与实践相结合的教学模式，结合讲授、案例分析、任务驱动、项目实践等多种方法，帮助学生掌握综合网络布线的核心知识和技能。

	教学手段 和方法
	教学方法：讲授法、案例分析法、任务驱动法、项目实践法
教学手段：多媒体教学设备、网络布线工具与材料、网络布线测试仪、职教云信息平台

	教学资料
	1． 教材与参考书
教材：《综合网络布线技术与工程》（暂定，可根据实际情况选用合适的教材）
参考书目：《网络综合布线工程实用技术》
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训软件：实训机房有对应软件方便学生进行配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



2. 专业核心课程
	[bookmark: OLE_LINK35]课程名称
	Linux 操作系统管理
	课程编号
	4040501

	开设学期
	三
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	课程名称
	Linux 操作系统管理
	课程编号
	4040501

	后续课程
	路由交换技术与应用

	教学目标
	（1） 知识目标
1． 系统基础与架构理解
掌握Linux发行版特性（如RHEL、Ubuntu、CentOS）及开源生态
理解Linux内核功能模块（进程管理、内存管理、文件系统等）
熟悉Shell环境（Bash/Zsh）及命令行操作原理
2． 核心管理机制
用户/组管理（UID/GID、权限控制、sudo配置）
进程管理（守护进程、init系统、systemd服务单元）
文件系统层级标准（FHS）及日志管理（syslog/journalctl）
3． 网络与服务配置
TCP/IP网络栈配置（静态路由、NAT、防火墙iptables/nftables）
常用服务部署（SSH、FTP、DNS、Web服务器）
网络安全机制（SSL/TLS、SSH密钥认证、SELinux策略）
4． 高级管理概念
虚拟化技术原理（KVM、Docker容器化）
自动化运维工具链（Ansible/Puppet基础）
系统监控与调优（top/htop/vmstat、内核参数优化）
（2） 技能目标
1． 基础操作与运维
熟练进行系统安装、分区规划及远程管理（SSH/VNC）
使用包管理器（apt/yum/dnf）完成软件生命周期管理
实现RAID配置、LVM逻辑卷管理及磁盘配额设置
2． 网络与安全管理
配置网络绑定、VLAN划分及VPN服务
部署防火墙规则链、实现入侵检测（fail2ban）
完成系统加固（SSH安全配置、定期更新策略）
3． 自动化与脚本开发
编写Shell脚本实现批量任务（文件备份、日志清理）
使用AWK/SED处理文本数据，正则表达式高级应用
通过Cron调度作业，实现无人值守运维
4． 故障排查与性能优化
分析系统日志（/var/log/）定位服务异常

	课程名称
	Linux 操作系统管理
	课程编号
	4040501

	
	使用strace/tcpdump诊断进程及网络问题
数据库（MySQL/PostgreSQL）性能调优实践
（3） 素质目标
1． 工程化思维培养
建立"配置即代码"理念，掌握基础设施即代码（IaC）基础
形成标准化操作规范（如ISO27001合规要求）
培养灾难恢复意识，制定备份与容灾方案
2． 职业软技能提升
技术文档编写能力（部署手册、运维SOP）
团队协作工具使用（Git/Wiki/Jira工单系统）
客户服务意识培养（SLA达标、故障响应流程）
3． 持续学习能力建设
关注Linux内核更新日志及CVE漏洞公告
掌握官方文档查阅方法（man page/tldr/explainshell）
参与开源社区（提交bug报告/贡献文档）

	教学内容
	1． 掌握 Linux 系统的进程、文件、用户和存储等管理的基本原理和操作命令。
2． 掌握配置和维护主流服务器的基本方法。
3． 能够运用 Linux 操作系统搭建、维护和管理服务器.

	教学重点 与难点
	（1） 教学重点
1． 系统基础架构与核心命令
文件系统层级（FHS）、权限模型（UGO/ACL）
命令行效率工具（grep/awk/sed、管道符组合应用）
进程管理（ps/top/kill）与服务控制（systemd）
2． 网络与服务配置实战
网络栈配置（静态路由、NAT、端口转发）
防火墙策略（iptables/nftables规则链设计）
Web/DNS/SSH服务部署与日志分析
3． 自动化与脚本开发
Shell脚本编程（函数、数组、错误处理）
定时任务（Cron表达式设计）与批量操作（expect自动化）
配置文件模板化与版本控制（Git基础）
4． 安全与故障排查
SELinux策略调试、SSH密钥认证体系

	课程名称
	Linux 操作系统管理
	课程编号
	4040501

	
	系统监控工具链（htop/vmstat/iostat）
日志分析（journalctl过滤与故障模式识别）
（2） 教学难点
1． 权限模型的深度理解
特殊权限（SUID/SGID/粘滞位）的副作用
ACL与权限继承的冲突场景
sudoers文件的安全配置逻辑
2． 网络服务的底层原理
TCP/IP协议栈与防火墙规则的关联（如conntrack机制）
VPN（IPSec/OpenVPN）的路由配置与加密原理
负载均衡（LVS/HAProxy）的健康检查机制
3． Shell脚本的高级应用
正则表达式在日志分析中的复杂匹配
进程间通信（IPC）与信号捕获
脚本调试工具（bash -x/set -euo pipefail）
4． 性能调优与系统优化
内核参数（sysctl.conf）对应用的影响
磁盘I/O调度算法与RAID性能权衡
缓存机制（PageCache/BufferCache）的监控与调整
5． 故障排查方法论
网络分层诊断（OSI模型逐层排查）
系统僵死进程（D状态）的触发与恢复
内核崩溃转储（kdump）配置与分析

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	1． 教学方法：讲授法、演示法，讨论法。
2． 教学手段：多媒体，智慧职教

	教学资料
	1． 教材与参考书
教材：课程配备的教材《Linux操作系统及应用（REHL8/CentOS8）（第五版）》（杨云 唐柱斌，大连理工大学出版社，2021年10月），适合内容涵盖了安装与配置Red Hat 8、管理用户与权限、vim编辑器、shell编程、管理磁盘/软件包/进程等关键概念，以及配置网络接口防火墙、部署网络服务器技术等高级应用。
参考书目：《Linux系统与应用》（洪家军、高建华、邓政路，哈尔滨工业大

	课程名称
	Linux 操作系统管理
	课程编号
	4040501

	
	学出版社，2024年1月）。该书以培养Linux系统管理员和运维工程师为目标，全面介绍了Linux系统的基本应用和常用服务部署和配置技术，并课后有练习题，可作为课程的辅助参考资料。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训软件：实训机房提配备电脑，方便学生进行操作系统的配置。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	无线网络技术应用
	课程编号
	4040502

	开设学期
	三
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	后续课程
	网络自动化运维

	教学目标
	（1） 知识目标
1． 无线网络基础理论与协议体系
掌握无线信号传播特性（路径损耗、多径效应、阴影衰落）及调制技术（OFDM/MIMO）
理解802.11协议族标准（a/b/g/n/ac/ax）及物理层/MAC层帧结构
熟悉无线局域网（WLAN）架构（FAT AP/AC+FIT AP）及漫游机制
2． 无线安全与认证机制
WPA/WPA2/WPA3加密原理及802.1X认证流程
无线攻击类型（Deauth/Evil Twin/KRACK）及防御策略
WIDS/WIPS（无线入侵检测/防御）系统原理
3． 无线组网与优化设计
信道规划（2.4GHz/5GHz频段）、功率控制与干扰协调
高密度场景覆盖方案（容量计算、负载均衡）
室内外无线勘测工具（AirMagnet/Ekahau）及热图分析
4． 新兴无线技术
Wi-Fi 6/6E特性（TWT/OFDMA/MU-MIMO）及IoT协议（BLE/ZigBee/LoRa）
无线Mesh组网及SDN在WLAN中的应用
（2） 技能目标
1． 设备配置与运维管理
使用CLI/Web界面配置企业级AP/AC（Cisco/Aruba/Huawei）
实现SSID规划、VLAN映射及访客隔离
监控无线性能指标（SNR/RSSI/吞吐量）及日志分析
2． 无线安全与优化实施
配置WPA3-SAE认证及RADIUS服务器集成
实施无线QoS策略（WMM/Airtime调度）
通过频谱分析仪（如Wi-Fi Explorer）排查干扰源
3． 网络设计与故障排查
完成小型企业/校园无线覆盖方案设计（含信道/功率规划）
分析漫游粘滞（Sticky Client）及DHCP租约问题
使用Packet Capture工具（Wireshark）解密802.11帧
4． 自动化与云管理
掌握无线控制器集群配置及CAPWAP协议
基于API（REST/Python）实现配置批量下发
（3） 素质目标
1． 工程化思维培养
建立无线勘测文档规范（覆盖图/频谱报告/验收标准）
权衡成本、性能与可扩展性（如FAT AP vs AC+FIT AP选型）
2． 复杂问题解决能力
面对高干扰环境设计混合信道方案（如20MHz/40MHz共存）
优化高密度场景（体育场/会议室）的MU-MIMO效率
3． 技术前瞻与协作能力
跟踪无线新技术（如Wi-Fi 7/6GHz频段）及标准演进
跨部门协作完成智能楼宇物联网集成项目

	教学内容
	1． 了解无线产品的主要类型及应用场景等。
2． 熟悉 802.11 协议簇、SSID、信道、WEP、WPA/WPA2/WPA3 、 FAT AP 、 FIT AP 、CAPWAP 协议。
3． 掌握无线 AP 的勘测与设计、智能无线网络的部署、无线网络的管理与优化技能

	教学重点 与难点
	（1） 教学重点
1． 无线网络基础理论与协议
物理层技术：OFDM/MIMO原理、信道绑定（20/40/80MHz）及空间流配置
协议标准：802.11a/g/n/ac/ax关键特性对比（如Wi-Fi 6的TWT/OFDMA）
组网架构：FAT AP独立部署 vs AC+FIT AP集中管理场景适配
2． 无线安全与认证
加密机制：WEP/WPA-PSK/WPA2-EAP/WPA3-SAE演进及破解原理
认证协议：802.1X/RADIUS集成及MAC认证旁路攻击防御
安全策略：隐藏SSID、MAC过滤、WIDS/WIPS联动配置
3． 无线覆盖与优化
信号分析：RSSI/SNR/吞吐量测试工具（如NetSpot/AirMagnet）
信道规划：2.4GHz频段干扰协调、5GHz DFS雷达检测机制
高密度场景：MU-MIMO调度、Airtime公平性及负载均衡策略
4． 企业级设备配置
AC+AP组网：CAPWAP隧道建立、VLAN终结及DHCP中继配置
漫游控制：802.11r快速漫游、PMK缓存优化及粘滞客户端处理
QoS策略：WMM优先级映射、视频流带宽预留及CAC（呼叫准入控制）
5． 新兴技术集成
物联网协议：BLE信标定位、ZigBee簇树组网及LoRaWAN低功耗设计
云管理：AWS IoT Core/Azure Sphere与无线边缘计算集成
（2） 教学难点
1． 协议深度理解
CAPWAP协议：AP与AC控制隧道/数据隧道分离机制
MU-MIMO调度：多用户波束赋形与空间复用冲突检测
802.11ax触发帧：OFDMA资源单元分配及上行多用户接入
2． 复杂场景优化
多楼层覆盖：信号泄漏控制、天线极化方式选择及菲涅尔区计算
高干扰环境：非Wi-Fi设备（微波炉/蓝牙）共存优化及CSI工具分析
室外覆盖：点对点桥接链路预算、天线增益/方向角计算
3． 安全攻防实战
WPA3漏洞：Dragonblood攻击原理及SAE握手重放防御
Evil Twin检测：证书绑定（Certificate Pinning）与DNSSEC验证
RFID/NFC克隆：NFC标签篡改检测及支付令牌化技术
4． 跨层协议调试
漫游异常：802.11k邻居报告缺失、802.11v BSS过渡超时处理
DHCP故障：广播风暴抑制、Option 43字段错误导致AC发现失败
频谱导航：DFS信道切换延迟及雷达脉冲检测算法调优
5． 物联网协议融合
协议转换：MQTT-SN与CoAP适配资源受限节点
多跳网络：ZigBee路由发现与RPL（IPv6路由协议）集成
LPWAN功耗：LoRa扩频因子/编码率与电池寿命平衡

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	1． 教学方法：讲授法、演示法，讨论法。
2． 教学手段：多媒体，智慧职教

	教学资料
	1． 教材与参考书
教材：课程配备的教材《无线网络技术原理与应用》（高等教育出版社，李晓峰编著），国内高校主流教材，结合中国案例讲解WLAN规划、优化与安全。
参考书目：《无线网络实验指南：从入门到精通》（华为技术出版社）。该书AC+FIT AP配置、频谱分析、WIDS部署及Python自动化脚本，可作为课程的辅助参考资料。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
提供网络专用实训室，满足无线网络技术所涉及的实践操作。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	网络安全设备配置与管理
	课程编号
	4040503

	开设学期
	三
	学分
	4
	总学时
	72
	理论学时
	36
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	Linux 操作系统管理

	后续课程
	网络构建与管理

	教学目标
	（1） 知识目标
1． 网络安全基础知识：学生应了解网络安全的基本概念、原理、威胁和防护措施，以及网络安全法律法规，如《网络安全法》和《网络安全等级保护制度2.0》的相关规定。
2． 网络攻击与防范知识：学生需要掌握常见的网络攻击手段，如拒绝服务攻击、病毒与木马攻击等，并了解相应的防范措施。
3． 网络安全设备与技术：学生应熟悉各种网络安全设备，如防火墙、入侵检测系统（IDS）、入侵防御系统（IPS）等，并了解它们的工作原理和配置方法。
4． 操作系统与服务器安全：学生需要掌握Linux等操作系统中服务器的安全配置，以及数据库的安全管理。
（2） 技能目标
1． 网络安全设备配置：学生能够熟练配置各种网络安全设备，如防火墙、路由器等，以确保网络的安全性。
2． 网络攻击分析与防范：学生应能够分析网络攻击的行为和特征，并采取相应的防范措施来保护网络免受攻击。
3． 网络监控与管理：学生需要掌握网络监控和管理的技能，能够及时发现并处理网络中的安全问题。
4． 应急响应与恢复：学生应了解网络安全事件的应急响应流程，并能够在事件发生后迅速采取措施进行恢复。
（3） 素质目标
1． 职业道德与法律意识：学生应具备良好的职业道德和法律意识，遵守网络安全法律法规，不从事任何违法活动。
2． 团队协作与沟通能力：学生需要具备良好的团队协作和沟通能力，能够与团队成员和其他部门进行有效沟通，共同解决网络安全问题。
3． 自我学习与创新能力：学生应具备自我学习和创新的能力，能够不断跟进网络安全领域的新技术和新动态，提高自己的专业技能水平。
4． 严谨细致的工作态度：学生需要养成严谨细致的工作态度，对待网络安全问题要认真负责，不放过任何细节。

	教学内容
	1． 了解网络安全风险及其防范策略。
2． 掌握网络安全产品选型与部署方法。
3． 能够完成网络安全产品配置与管理。
4． 能够完成网络安全策略选择与配置。

	教学重点 与难点
	（1） 教学重点
1． 网络安全设备的基本配置：
防火墙、路由器、交换机等设备的配置方法和步骤。
设备的安全策略设置，如访问控制列表（ACL）、端口安全等。
设备的日志管理和监控功能，用于记录和跟踪网络活动。
2． 网络安全设备的高级功能与应用：
入侵检测系统（IDS）和入侵防御系统（IPS）的工作原理和配置方法。
虚拟专用网络（VPN）的配置和管理，以确保远程访问的安全性。
内容过滤和防病毒功能的应用，以抵御恶意软件和不良信息的传播。
3． 网络安全设备的管理与维护：
设备的备份和恢复策略，以确保数据的完整性和可用性。
设备的固件升级和补丁管理，以修复已知的安全漏洞。
故障排查和性能优化，以提高设备的稳定性和性能。
（2） 教学难点
1． 网络安全设备的配置复杂性：
网络安全设备的配置涉及多个参数和选项，需要学生具备扎实的网络基础知识。
配置过程中可能出现的错误和故障排查需要一定的经验和技巧。
2． 网络安全设备的动态性和变化性：
网络安全技术和设备不断更新换代，学生需要不断学习新的知识和技术。
网络攻击手段也在不断变化，学生需要了解最新的攻击方式和防范措施。
3． 网络安全设备的实际应用：
将理论知识应用于实际环境中可能面临各种挑战，如设备兼容性、网络拓扑结构等。
学生需要具备一定的实践经验和解决问题的能力，以应对实际应用中的复杂情况。

	教学组织
	分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	1． 采用案例教学方法：通过真实的网络安全案例，让学生更好地理解和掌握网络安全设备的配置和管理方法。
2． 加强实践操作训练：提供丰富的实践操作机会，让学生在实践中不断锻炼和提高自己的技能水平。
3． 关注最新技术和动态：不断更新教学内容和课程资料，确保学生掌握最新的网络安全技术和设备知识。
4． 培养学生的自主学习能力：鼓励学生自主查阅资料和学习新技术，培养其终身学习的意识和能力。

	教学资料
	1． 教材与参考书
教材：课程配备的教材《网络设备配置与管理》，（林宏刚、何林波、唐远涛，西安电子科技大学出版社）。该书详细介绍了网络技术基础、以太网技术及交换机基本配置、虚拟局域网（VLAN）、交换机的安全配置、网络互联技术及路由器基本配置、路由协议及配置、三层交换机配置等。
参考书目：《防火墙技术与应用》，该书详细介绍了防火墙的基本概念、工作原理、配置和管理方法等方面的内容。
2． 教学课件与视频
教学课件：制作包含课程重点、难点和实例的课件。课件可以采用PPT、PDF等格式，便于学生预习、复习和自主学习。课件中应包含丰富的图表、动画和实例，以帮助学生更好地理解和掌握课程内容。
视频教程：利用在线视频平台提供网络安全设备配置与管理的视频教程。视频教程可以涵盖课程重点、难点和实验操作等内容，方便学生进行自主学习和复习。
3． 实训设备与软件
实训设备：学校配备了一定数量的交换机、路由器等网络设备，供学生进行实操训练。
实训软件：实训机房提供模拟器软件，可以模拟真实的网络环境，方便学生进行交换机和路由器的配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK33]课程名称
	[bookmark: OLE_LINK34]路由交换技术与应用
	课程编号
	4040504

	开设学期
	三
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	计算机网络基础

	后续课程
	网络自动化运维

	教学目标
	（1） 知识目标
1． 网络基础理论与协议体系
掌握OSI/TCP-IP模型各层功能及协议族（ARP/IP/TCP/UDP/HTTP）
理解以太网帧结构、VLAN标签及IPv4/IPv6报文格式
熟悉动态路由协议原理（RIP/OSPF/BGP/EIGRP）及路由选路规则
2． 交换与路由技术核心
交换机工作原理（MAC地址表、泛洪、学习）及生成树协议（STP/RSTP）
VLAN划分方法（基于端口/MAC/协议）及Trunk/Hybrid端口配置
路由表构成、静态路由与动态路由协议报文交互过程
3． 网络安全与服务质量
ACL访问控制列表（标准/扩展/命名ACL）及NAT地址转换原理
QoS策略（流量分类/标记/队列/调度）实现机制
防火墙基础架构（包过滤/状态检测/应用层网关）
4． 网络设计与优化
分层网络模型（核心/汇聚/接入层）及冗余设计（HSRP/GLBP）
链路聚合（LACP）与负载均衡方法
IPv6过渡技术（双栈/隧道/NAT64）及网络地址规划原则
（2） 技能目标
1． 设备配置与基础运维
熟练使用CLI/Web界面配置主流厂商设备（Cisco/Huawei/H3C）
完成VLAN创建、端口安全、DHCP服务配置
实现静态路由、默认路由及路由重分发
2． 路由协议实施与调优
OSPF多区域划分、LSA类型分析、Stub区域配置
BGP邻居建立、路由反射器部署、路由策略（Filter/Route-map）
EIGRP度量值调整与路由汇总（自动/手动）
3． 网络安全实践
配置基于时间的ACL及端口安全策略
实现NAT过载、PAT及VPN基础配置（IPSec/GRE隧道）
防火墙规则集优化与流量日志分析
4． 网络监控与故障排查
使用Wireshark/tcpdump抓取分析协议报文
通过show/debug命令定位路由环路、STP端口阻塞问题
应用ping/traceroute/mtr进行端到端路径诊断
（3） 素质目标
1． 工程化思维培养
建立标准化网络文档编写习惯（拓扑图/IP规划表/配置脚本）
掌握网络变更管理流程（风险评估/回滚方案）
培养模块化设计意识（如VRF隔离、MPLS VPN应用）
2． 复杂问题解决能力
面对网络拥塞时分析QoS配置与流量基线
路由黑洞场景下运用路由追踪与BGP路径控制
多厂商设备兼容性调试（如华为BGP与Cisco EIGRP互操作）
3． 技术前瞻与持续学习
关注SDN/NFV发展趋势及OpenFlow协议基础
掌握自动化工具基础（Ansible网络模块/Python Netmiko库）
建立技术博客记录网络实验与排错案例

	教学内容
	1． 了解 IP 寻址的基本概念。
2． 掌握常见协议和网络互联设备的主要功能。
3． 掌握交换技术与应用。
4． 掌握路由技术与应用。
5． 掌握路由器和交换机等网络设备的配置方法与调试技巧。
6． 掌握路由交换技术在局域网和广域网工作环境中的典型应用。

	[bookmark: OLE_LINK13]教学重点 与难点
	（1） 教学重点
1． 网络基础与协议栈
TCP/IP模型四层功能及协议族（ARP/IP/TCP/UDP）
以太网帧结构、VLAN标签封装及IPv4/IPv6报文解析
2． 交换与路由核心技术
交换技术：VLAN划分（端口/MAC/协议）、Trunk/Hybrid端口配置、生成树协议（STP/RSTP/MSTP）
路由技术：静态路由、动态路由协议（RIP/OSPF/BGP/EIGRP）配置及路由表优化
3． 网络安全与QoS策略
ACL（标准/扩展/命名）与NAT（静态/动态/PAT）配置
QoS分类标记（IP Precedence/DSCP）、队列机制（PQ/CQ/WFQ）及流量整形（GTS/LR）
4． 网络冗余与高可用性
链路聚合（LACP）、冗余协议（HSRP/GLBP）、VRRP配置
路由收敛优化（OSPF快速收敛、BGP快速衰减）
5． 网络设计与实施
分层网络设计（核心/汇聚/接入层）、IP地址规划（VLSM/CIDR）
IPv6过渡技术（双栈/隧道/NAT64）及VPN基础（IPSec/GRE）
（2） 教学难点
1． 动态路由协议深度理解
OSPF邻居状态机、LSA类型（Type-1/2/3/4/5/7）及路由计算逻辑
BGP路径属性（AS_PATH/NEXT_HOP/LOCAL_PREF）与路由策略（Route-map/Filter-policy）
2． 路由策略与重分发
多协议路由重分发（RIP→OSPF、BGP→EIGRP）及路由过滤
策略路由（PBR）与路由映射表的冲突调试
3． VLAN与三层交换协同
VLAN间路由（单臂路由/三层交换）性能对比及配置场景
三层交换一次路由多次交换原理与MLS缓存机制
4． 复杂网络故障排查
路由黑洞（Blackhole Routing）与路由环路抑制
生成树协议端口状态迁移（Blocking→Learning→Forwarding）异常分析
5． QoS与流量工程
基于类的QoS策略（CBWFQ/LLQ）与流量基线设计
NetFlow/sFlow流量采样与TopN分析
6． IPv6与过渡技术
IPv6地址类型（Global/Link-Local/Anycast）及ND协议
6to4隧道与双栈共存网络的路由优化

	[bookmark: OLE_LINK32]教学组织
	[bookmark: OLE_LINK87]分为理论讲授、实操训练，加重实操训练的比例。理论讲授注重基础知识的讲解，实操训练强调动手能力的培养，综合应用则侧重于解决实际问题。

	教学手段 和方法
	[bookmark: OLE_LINK88]通过项目案例引入、理实一体化教学、线上线下混合式教学等方法，将工匠精神等思政元素贯穿于专业人才培养目标、课程培养目标、课程标准、课程教案以及课程教学整个实施过程中。
1． 多媒体教学手段：利用PPT课件、动画、视频等多媒体教学资源，直观展示技术原理和应用场景。通过在线教学平台提供丰富的学习资源和互动工具，方便学生随时随地进行学习。
2． 实操演示与练习：使用模拟器软件（如Packet Tracer、eNSP等）进行实操演示和练习。引导学生通过实操训练掌握交换机和路由器的配置方法，提高动手能力。
3． 项目驱动教学法：以企业真实项目为背景，设计一系列具有挑战性的项目任务。学生在完成项目任务的过程中，综合运用所学知识解决实际问题，提升综合应用能力和创新意识。
4． 大赛结合课程教学法：通过与全国职业技能大赛结合，激发学生的学习兴趣和思维活力。鼓励学生主动思考、积极探索和解决问题，培养自主学习和终身学习的能力。

	[bookmark: OLE_LINK89]教学资料
	1． 教材与参考书
教材：课程配备的教材《路由交换技术与应用》（孙秀英、朱祥贤，西安电子科技大学出版社，2009年12月）。适合内容涵盖了交换机、路由器的基础知识与配置方法，VLAN划分技术、动态路由技术等关键概念，以及网络流量控制ACL技术、NAT技术等高级应用。
参考书目：《网络设备配置与管理项目式教程（第3版）》（周汉清，电子工业出版社，2023年1月），该书详细介绍了数据通信网络基础、常见网络通信设备、局域网交换技术、路由技术与应用等内容，可作为课程的辅助参考资料。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训设备：学校配备了一定数量的交换机、路由器等网络设备，供学生进行实操训练。
实训软件：实训机房提供模拟器软件，可以模拟真实的网络环境，方便学生进行交换机和路由器的配置练习。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK26]课程名称
	[bookmark: OLE_LINK78]网络自动化运维
	课程编号
	4040505

	开设学期
	四
	学分
	4
	总学时
	72
	理论学时
	18
	实践学时
	54

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	路由交换技术与应用

	后续课程
	网络系统集成

	教学目标
	（1） 知识目标
1． 理解网络自动化运维的基本概念：
掌握网络自动化运维的定义、发展历程及其在IT运维领域的重要性。
了解网络自动化运维与传统运维方式的区别和优势。
2． 掌握网络自动化运维的核心技术：
熟悉网络自动化运维中常用的工具和技术，如自动化测试工具、监控工具、配置管理工具等。
理解这些工具和技术的工作原理、应用场景及使用方法。
3． 了解网络自动化运维的流程和规范：
掌握网络自动化运维的基本流程，包括需求分析、方案设计、实施部署、监控维护等。
了解网络自动化运维的规范和标准，确保运维工作的合规性和安全性。
（2） 技能目标
1． 具备网络自动化运维的实施能力：
能够根据业务需求设计并实施网络自动化运维方案。
能够熟练使用各种自动化运维工具和技术，提高运维效率和质量。
2． 具备网络故障排查和修复能力：
能够快速定位并修复网络故障，确保网络的稳定性和可用性。
掌握常见的网络故障排查方法和技巧，提高故障处理效率。
3． 具备网络性能优化能力：
能够根据网络性能数据进行分析和优化，提高网络运行效率。
掌握网络性能监控和优化的方法和技术，确保网络的高效运行
（3） 素质目标
1． 培养团队协作和沟通能力：
在网络自动化运维工作中，能够与团队成员有效沟通，共同解决问题。
具备团队协作精神，能够积极参与团队建设和项目合作。
2． 培养创新意识和学习能力：
关注网络自动化运维领域的新技术、新工具和新方法，保持持续学习的态度。
具备创新意识和创新思维，能够不断探索和实践新的运维方案和技术。
3． 培养严谨细致的工作态度：
在网络自动化运维工作中，保持严谨细致的工作态度，确保运维工作的准确性和可靠性。
遵守运维规范和标准，确保运维工作的合规性和安全性。
4． 培养网络安全意识：
认识到网络安全的重要性，掌握基本的网络安全知识和防护技能。
在网络自动化运维工作中，注重网络安全防护，确保网络系统的安全性和稳定性。

	教学内容
	1． 了解自动化运维相关概念。
2． 掌握常见自动化运维工具的使用方法。
3． 掌握网络自动化运维的方法。
4． 能够根据需求设计网络自动化运维解决方案。
5． 能够进行网络自动化运维软件的初步开发。

	教学重点 与难点
	（1） 教学重点
1． 自动化运维工具与技术：
这是课程的核心内容，包括Ansible、Chef、Puppet等自动化运维工具的使用，以及Docker、Kubernetes等容器化技术的掌握。学生需要熟悉这些工具的基本原理、配置方法以及实际应用场景，以便在未来的工作中能够高效地进行自动化运维。
2． 网络基础知识与协议：
网络自动化运维离不开对网络基础知识和协议的理解。学生需要掌握TCP/IP协议栈、网络拓扑结构、IP地址和子网划分等基本概念，以及常见的网络故障排查方法。这些知识将有助于学生更好地理解和应用自动化运维工具，提高运维效率。
3． 监控与故障排查：
监控是确保网络系统稳定运行的重要手段，而故障排查则是解决网络问题的关键。教学重点包括如何使用监控工具来实时监测系统性能，以及如何快速定位和解决系统故障。学生需要掌握常见的监控工具和方法，以及故障排查的基本步骤和技巧。
4． 安全与备份：
在网络自动化运维中，安全性和数据备份是至关重要的。教学重点包括防火墙设置、漏洞修补、入侵检测等系统安全知识，以及制定备份和恢复策略的方法。学生需要了解如何保护网络系统免受攻击，并确保数据的完整性和可用性。
（2） 教学难点
1． 技术更新快：
网络自动化运维领域的技术更新速度非常快，新的工具和技术不断涌现。这要求教师不断更新教学内容，以适应技术的变化。同时，学生也需要具备持续学习的能力，以便跟上技术的发展步伐。
2． 理论与实践结合：
网络自动化运维是一门实践性很强的课程，要求学生不仅掌握理论知识，还要具备实际操作能力。然而，由于实验室资源有限或网络环境复杂等原因，学生可能难以将理论知识与实践相结合。因此，教师需要设计合理的实验项目和案例，以帮助学生更好地理解和掌握课程内容。
3． 故障排查与定位：
故障排查是网络自动化运维中的一项重要技能，但也是最具挑战性的部分之一。由于网络系统的复杂性和多样性，故障排查往往需要耗费大量的时间和精力。学生需要掌握多种故障排查方法和技巧，并具备快速定位和解决问题的能力。
4． 自动化脚本编写：
在网络自动化运维中，自动化脚本的编写是必不可少的。然而，对于许多学生来说，编写高质量的自动化脚本可能是一个难点。这要求学生具备一定的编程基础和理解能力，以便能够编写出高效、可靠的自动化脚本。

	教学组织
	以实际项目为背景，通过项目驱动的方式进行教学。每个项目都应包含明确的学习目标、任务陈述、知识准备、任务实施、任务总结和知识巩固等环节。

	教学手段 和方法
	1． 讲授与互动相结合：
采用教师课堂讲授为主，辅以案例分析和课堂提问等互动环节。通过互动环节激发学生的学习兴趣和积极性，提高教学效果。
2． 实践操作：
安排足够的实践操作时间，让学生在指导下进行自动化运维脚本的编写、网络设备的配置与管理等操作。通过实践操作，学生可以更好地理解和掌握课程内容。
3． 分组讨论与合作：
鼓励学生进行分组讨论和合作，共同解决问题。通过分组讨论和合作，学生可以相互学习、相互借鉴，提高团队协作能力。
4． 利用网络资源：
充分利用网络资源，如在线课程、教学视频、技术文档等，为学生提供更丰富的学习材料和参考资源。

	教学资料
	教材与参考书
教材：课程配备的教材《网络自动化运维技术与实践》
内容特点：
覆盖Python编程基础、网络设备自动化管理（SSH/Telnet/Netmiko）、配置管理（Ansible）、监控与告警（Zabbix/Prometheus）、自动化测试（Postman/Pytest）等核心模块，结合企业真实案例（如网络设备批量配置、日志分析、故障自愈脚本）。
适用性：
理论与实践结合，每章含实验指导（如使用GNS3模拟器搭建拓扑并自动化配置），适合高职学生从零掌握自动化运维技能。
参考书目：《网络设备配置与管理项目式教程（第3版）》（周汉清，电子工业出版社，2023年1月），该书详细介绍了数据通信网络基础、常见网络通信设备、局域网交换技术、路由技术与应用等内容，可作为课程的辅助参考资料。
教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
实训设备与软件
实训设备：学校配备了一定数量的交换机、路由器等网络设备，供学生进行实操训练。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK27]课程名称
	网络系统集成
	课程编号
	4040506

	开设学期
	四
	学分
	3
	总学时
	54
	理论学时
	26
	实践学时
	28

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	网络自动化运维

	后续课程
	SDN技术应用

	教学目标
	（1） 知识目标
1． 网络自动化基础
掌握网络自动化运维的核心概念（如配置管理、监控告警、故障自愈）
理解传统运维与自动化运维的差异（例：手动配置10台设备需2小时 vs 脚本自动化5分钟）
了解行业主流技术框架（Ansible/Python/NETCONF/Telemetry）的应用场景
2． 核心技术与协议
编程语言：掌握Python基础语法（条件/循环/函数/模块）、常用库（Paramiko/Netmiko/NAPALM）
协议标准：理解SSH/Telnet/SNMP/NETCONF/gRPC等协议的原理与区别
工具链：熟悉Ansible Playbook编写规则、Zabbix监控模板配置、Prometheus数据采集流程
3． 行业技术趋势
认知SDN（软件定义网络）与网络自动化的关联（例：OpenFlow协议与自动化编排）
了解AI驱动的网络运维技术（如基于机器学习的流量预测、异常检测）
（2） 技能目标
1． 基础技能
Python脚本开发：
能编写自动化脚本完成设备信息采集（如接口状态、CPU/内存占用）
能实现批量配置备份与下发（如通过Netmiko连接多厂商设备）
工具使用：
使用Ansible Playbook实现网络设备零接触部署（Zero-Touch Provisioning）
通过Zabbix/Prometheus搭建网络监控系统，配置告警规则（如阈值触发邮件/短信通知）
2． 进阶技能
协议应用：
能基于NETCONF协议与YANG模型开发自动化配置工具（如华为eNSP模拟器环境）
能使用Telemetry技术实现网络性能数据实时采集（如通过gRPC传输到Prometheus）
项目开发：
独立完成“网络设备自动化巡检系统”开发（含信息采集、数据分析、报告生成）
完成企业级网络自动化运维方案设计（如中小型企业网络自动化部署实施文档）
3． 故障排查
能通过日志分析定位自动化脚本错误（如SSH连接失败、命令执行超时）
能使用工具排查网络协议问题（如Wireshark抓包分析NETCONF通信过程）
（3） 素质目标
1． 职业素养
规范化意识：
遵循企业级代码规范（如变量命名、注释规则、异常处理）
养成配置备份与版本控制习惯（使用Git管理自动化脚本）
安全意识：
理解自动化运维中的安全风险（如硬编码密码、越权执行命令）
能通过SSH密钥认证、RBAC权限管理保障自动化操作安全
2． 工程思维
模块化设计：
能将复杂任务拆解为可复用的脚本模块（如设备信息采集、配置校验、告警通知）
能通过Jinja2模板生成设备配置文件（支持多厂商、多型号设备）
系统化思维：
能结合网络拓扑设计自动化运维方案（如核心层、汇聚层、接入层设备差异化配置）
能评估自动化工具的适用性（如Ansible vs SaltStack vs Chef的选型依据）
3． 创新能力
技术融合：
能结合AI技术优化自动化运维（如用机器学习预测网络故障）
能探索RPA（机器人流程自动化）在网络运维中的应用场景（如工单自动处理）
持续学习：
跟踪行业技术动态（如华为HCIE-Datacom认证新增的自动化考点）
能通过GitHub开源项目学习前沿技术（如分析Nornir框架的源码逻辑）。

	教学内容
	1． 掌握网络需求分析、网络工程设计、网络工程招投标、网络工程实施、网络测试与验收等方面的知识。
2． 掌握网络工程规划、逻辑结构设计、网络设备选型以及工程实施的基本工艺和方法。
3． 能够管理网络工程项目，撰写项目文档、工程报告等技术文档

	教学重点 与难点
	（1） 教学重点
1． 自动化运维基础与工具链
核心知识点：
Python编程基础：掌握条件判断、循环、函数、模块化编程（如用for循环批量处理设备IP列表）。理解异常处理（try-except）在自动化脚本中的重要性（如设备连接超时时的重试机制）。
自动化工具应用：Ansible：Playbook编写规则（如tasks、handlers、vars）、多厂商设备配置模板（Cisco/Huawei/H3C差异适配）。Netmiko：基于SSH协议实现设备命令自动化下发（如批量执行show version并解析输出）。
教学建议：
通过GNS3模拟器搭建小型网络，完成“用Ansible批量升级设备固件”实验，强化工具与实际场景的关联。
2． 网络协议与自动化接口
核心知识点：传统协议：SSH/Telnet/SNMP（如用SNMP协议采集设备CPU占用率并触发阈值告警）。
现代协议：NETCONF：基于YANG模型实现配置下发（如通过<config>标签修改接口描述）。Telemetry：gRPC协议实现网络性能数据实时推送（如每秒采集接口流量并可视化）。
教学建议：
用华为eNSP模拟器演示NETCONF协议交互过程，对比CLI与自动化接口的效率差异（如CLI配置10个VLAN需20分钟，NETCONF仅需2分钟）。
3． 监控与告警自动化
核心知识点：
监控工具：Zabbix/Prometheus（如用PromQL查询网络设备延迟并生成仪表盘）。
告警机制：基于阈值的邮件/短信通知（如当接口丢包率>1%时触发告警）。
教学建议：
部署Prometheus+Grafana环境，完成“监控核心交换机端口流量并设置告警规则”实验，掌握数据采集、存储、告警全流程。
4． 故障排查与脚本优化
核心知识点：
日志分析：通过Wireshark抓包分析自动化脚本执行失败原因（如SSH认证失败、命令语法错误）。
脚本优化：代码复用性（如用函数封装设备连接逻辑）、性能优化（如多线程并行处理设备）。
教学建议：
设计“自动化脚本故障排查”案例：
场景：某设备配置备份脚本报错“Connection refused”。
排查步骤：检查设备SSH服务状态→验证网络连通性→分析脚本中的IP/端口参数。。
（2） 教学难点
1． 协议原理与工具适配的复杂性
学生混淆NETCONF与SNMP协议（如误用SNMP的get操作修改设备配置）。
工具适配多厂商设备时参数差异大（如Cisco与Huawei的display命令输出格式不同）。
2． 自动化脚本的健壮性设计
脚本缺乏异常处理（如设备未响应时直接崩溃）。
硬编码敏感信息（如密码直接写在脚本中，违反安全规范）。
3． 跨学科知识融合的门槛
学生同时掌握网络协议（如NETCONF的<edit-config>操作）与编程（如XML解析）难度大。
缺乏系统思维，难以将工具链整合（如Ansible调用NETCONF协议实现配置下发）。
4． 真实网络环境的复杂性
实验环境与真实网络差异大（如GNS3模拟器无延迟，但企业网络存在丢包）。
学生难以调试真实设备问题（如防火墙拦截自动化脚本的SSH连接）。


	教学组织
	采用“任务驱动”模式，如：
基础任务：用Python脚本采集10台设备的接口状态。
进阶任务：用Ansible Playbook批量修改设备ACL规则，并验证配置一致性。

	教学手段 和方法
	1． 讲授与互动相结合：
采用以案例分析和课堂提问等方式进行互动。通过互动环节激发学生的学习兴趣和积极性，提高教学效果。
2． 实践操作：
安排足够的实践操作时间，让学生在指导下进行实践操作，学生可以更好地理解和掌握课程内容。
3． 分组讨论与合作：
鼓励学生进行分组讨论和合作，共同解决问题。通过分组讨论和合作，学生可以相互学习、相互借鉴，提高团队协作能力。
4． 利用网络资源：
充分利用网络资源，如在线课程、教学视频、技术文档等，为学生提供更丰富的学习材料和参考资源。

	教学资料
	1． 教材与参考书
教材：课程配备的教材《网络自动化运维教程》（梁广民、王金周等，人民邮电出版社，2024年）
适用性：专为高职及应用型本科设计，内容覆盖Python编程基础、网络自动化工具（Ansible/Netmiko/PySNMP）、协议（NETCONF/Telemetry/RESTCONF）及运维工具链。
特色：
项目化教学：12个项目贯穿课程，如“使用Telnetlib下发网络配置”“基于Telemetry的CPU监控”，契合“做中学”理念。
协议深度：包含NETCONF的XML操作、Telemetry的gRPC数据订阅等前沿技术，匹配华为HCIP-Datacom认证考点。
实践导向：每个项目含任务陈述、知识准备、实施步骤、总结巩固，适合实验课时安排。
参考书：
《Python自动化运维：技术与实践》（李航等，清华大学出版社）
适用性：侧重Python与运维工具的结合，适合编程基础薄弱的学生。
特色：
模块化设计：从基础语法到高级工具（如Fabric、SaltStack），案例覆盖服务器监控、日志分析等场景。
代码解析：提供完整脚本及注释，便于学生复现与调试。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3．  实训设备与软件
实训设备：学校配备了一定数量的交换机、路由器等网络设备，供学生进行实操训练。


	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	岗位实习
	课程编号
	4040099

	开设学期
	5-6
	学分
	24
	总学时
	720
	理论学时
	0
	实践学时
	720

	课程类型
	纯理论课（  ）、（理论+实践）课（  ）、纯实践课( √ )

	先修课程
	SDN技术以用

	后续课程
	SDN技术应用

	教学目标
	（1） 知识目标
1. 实践计算机网络专业相关岗位所需知识
2. 了解行业知识
（2） 技能目标
能够运用在学校所学专业知识，到企业进行实习
（3） 素质目标
有良好的职业素养

	教学内容
	1． 掌握计算机网络技术专业相关知识。
2． 能够运用专业知识进行岗位实习。

	教学重点 与难点
	（1） 教学重点
能够将学校所学的运用到实习中去。
（2） 教学难点
学生校友帮管理，周日志签到及实习材料、动态的及时管理。

	教学组织
	到企业实习，线上校友帮进行实习动态管理。

	教学手段 和方法
	1． 企业导师与学校老师共同管理实习
2． 校友帮全过程管理实习动态

	教学资料
	教材：课程配备的电子教材《校友帮使用手册》

	考核要求
	本课程为考查课。
学生实习至少6个月，满足120篇日志，24篇周志，1篇实习报告。三方等实习材料齐全。
三方协议10%，签到15%，实习日志30%，实习周志20%，实习总结15%，实习考核表10%。



3.专业拓展课程
	课程名称
	基础日语
	课程编号
	5040099

	开设学期
	二
	学分
	2
	总学时
	36
	理论学时
	36
	实践学时
	0

	课程类型
	纯理论课（ √ ）、（理论+实践）课（  ）、纯实践课()

	先修课程
	无

	后续课程
	计算机专业课程

	教学目标
	1. 知识目标：
（1）掌握语音、日本地理、社会、经济等基础知识，对比中日文化异同（如环保理念、科技发展路径），理解中华文化对东亚文明的影响；
（2）熟悉日本企业出海策略（如RCEP框架下的布局），联系“一带一路”倡议，分析中日经贸合作机遇与挑战511。
2、能力目标：
（1）运用日语解读日本社会现象（如少子化、老龄化），培养跨文化思辨能力；
（2）通过模拟中日商务合作项目（如新能源技术引进），提升团队协作与谈判技巧。
3、思政目标：
（1）强化文化自信：从日本“匠人精神”引申至中国“工匠精神”与《新时代产业工人队伍建设改革方案》；
（2）树立国家意识：结合日本外交史（如“黑船来航”事件），探讨近代中国与日本的不同发展道路，深化“独立自主”发展观

	教学内容
	1.语音篇：元音、辅音、清浊音学习及相关假名书写练习；促音的书写与发音规律、听辨音练习；拨音及综合发音练习；清浊音、促音、拨音发音练习检测；拗音、新拗音正音训练与听辨音练习；综合发音练习。
2.基础模块
（1）日本社会与经济：
分析“日本制造”兴衰，对比“中国智造”战略，引导学生思考自主创新的重要性；
从“垃圾分类”延伸至中国“双碳目标”，探讨可持续发展理念的全球实践。
（2）中日文化对比：
茶道与中华茶文化的源流关系，强调非物质文化遗产的传承责任；
日本动漫产业与中国文化输出案例（如《哪吒》海外传播），剖析文化软实力的构建路径。
3、实务模块：
（1）日本企业全球化案例：
解析丰田、索尼的海外投资策略，关联华为、比亚迪的国际化经验，培养“中国品牌出海”使命感；
模拟中日跨境电商合作项目，融入RCEP政策解读，强化合规经营意识。
（2）跨文化沟通实训：
设计“中日商务谈判”情景剧，嵌入外交礼仪与国家形象维护（如应对涉台、涉疆敏感话题）；
通过福岛核废水争议案例，训练用科学立场与外交语言表达观点。
4、拓展模块：
（1）日本外交史与当代启示：
从“黑船来航”到“CPTPP”，反思闭关锁国与开放包容的辩证关系；
结合《从黑船来航到开罗会议》内容，批判日本军国主义外交教训，强化和平发展价值观

	教学重点 与难点
	1、重点：
元音、辅音、清浊音学习及相关假名书写练习；促音的书写与发音规律、听辨音练习；拨音及综合发音练习；清浊音、促音、拨音发音练习检测；拗音、新拗音正音训练与听辨音练习；综合发音练习。
2、难点：
元音、辅音、清浊音学习及相关假名书写练习；促音的书写与发音规律、听辨音练习；拨音及综合发音练习；清浊音、促音、拨音发音练习检测；拗音、新拗音正音训练与听辨音练习；综合发音练习。

	教学组织
	采用小组活动，角色扮演等形式开展教学活动：

	教学手段 和方法
	1、信息化工具：
（1）借助日本文化相关多媒体资源，模拟场景；
（2）“学习通”平台。
2、任务驱动法：
（1）布置教学任务，要求结合抖音短视频制作。
3、辩论教学法：
设定辩题“日本‘终身雇佣制’是否适合中国”，引导学生辩证思考制度与文化的关系

	教学资料
	教材《基础日语》大连理工大学出版
拓展资源：哔哩哔哩学习资源

	考核要求
	1、过程性考核（40%）：
课堂表现（15%）：
小组项目成果（25%）
2、终结性考核（60%）：
期末测试（60%）




	课程名称
	数字音视频技术
	课程编号
	5040001

	开设学期
	二
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（   ）、（理论+实践）课（ ✓ ）、纯实践课(   )

	先修课程
	分镜头设计，摄影摄像技术

	后续课程
	特效制作

	教学目标
	素质目标
培养学生的创新思维和实践能力，提升其对数字音视频技术的理解和应用能力。
增强学生的团队协作能力和沟通能力，培养良好的职业素养和敬业精神。
知识目标
掌握数字音视频技术的基本概念、原理和技术流程。
熟悉数字音视频制作的基本工具和软件，如Adobe Audition、Adobe Premiere Pro等。
技能目标
能够熟练使用数字音视频制作工具进行音频录制、编辑和视频剪辑、特效制作。
具备将数字音视频技术应用于实际项目的能力，能够完成从创意到成品的全过程。

	教学内容
	数字音视频技术基础（实践教学，12学时）
数字音视频技术的定义与特点
常用的数字音视频制作工具和软件介绍
音频制作（实践教学，18学时）
音频录制的基本方法与技巧
音频编辑与处理（如降噪、混音等）
实践项目：制作简单的音频作品
视频制作（实践教学，18学时）
视频剪辑的基本方法与技巧
视频特效与字幕制作
实践项目：制作简单的视频短片
项目实践（实践教学，6学时）
综合运用音频和视频技术完成一个完整的项目
项目展示与互评

	教学重点 与难点
	教学重点
数字音视频技术的基本概念和技术流程。
音频录制与编辑的技巧。
视频剪辑与特效制作的方法。
教学难点
如何将数字音视频技术理论知识应用于实际创作。
如何培养学生的创新思维和实践能力。

	教学组织
	1. 实践教学（54学时）：通过项目实践和小组合作，提升学生的实践能力和团队协作能力。
2. 教学方法：项目驱动、小组讨论、情景模拟
3. 教学手段：多媒体课件、在线教学平台、数字音视频制作软件

	教学手段 和方法
	教学方法：
项目驱动：通过实际项目练习，提升学生的实践能力。
小组讨论：培养学生的团队协作和沟通能力。
教学手段：
多媒体课件：辅助实践教学。
数字音视频制作软件：如Adobe Audition、Adobe Premiere Pro等，用于实践操作。

	教学资料
	教材：《数字音视频技术教程》
实践工具：Adobe Premiere Pro等

	考核要求
	考核方式：
平时成绩（60%）：包括课堂考勤、课堂练习、作业完成情况、小组项目表现。
期末考核（40%）：提交一个完整的数字音视频项目作品。
成绩认定：
总分≥60分为合格，获得3学分。
不合格者需参加补考或重修。



	课程名称
	网页设计
	课程编号
	5040501

	开设学期
	一
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（√  ）、纯实践课(  )

	先修课程
	无

	后续课程
	

	教学目标
	掌握HTML5基础语法、语义化标签、CSS3新特性（如弹性布局、网格布局）
能独立完成网页设计与前端开发，符合W3C标准14。
熟练使用前端开发工具（如Visual Studio Code、HBuilder）
思政能力：
立德树人：培养科技报国情怀，强调代码规范与信息安全意识。
工匠精神：注重细节优化（如跨浏览器兼容性）、追求极致用户体验。
职业素养：通过团队协作项目（如企业官网开发），强化沟通能力与责任感。

	教学内容
	HTML基础（标签、属性、表单）与CSS基础（选择器、盒模型）
HTML5新特性（如<canvas>、<video>、本地存储）及CSS3进阶（动画、过渡、Flex/Grid布局）
响应式设计原理（媒体查询、流式布局）
静态网页设计（企业网站、电商页面）
通过“乡村振兴”主题网页设计，引导服务社会需求的意识
环保主题：设计“碳中和”宣传网页，融入绿色技术理念。
文化传承：制作传统节日或非遗项目等主题网页，弘扬中华文化。
团队协作：分组完成项目，模拟企业开发流程，强调分工与责任

	教学重点 与难点
	重点：HTML5语义化标签与CSS3布局技术的应用
难点：跨浏览器兼容性处理（如CSS前缀、JS事件）

	教学组织
	理论与实践结合，采用“项目驱动”教学模式（如分组完成网页设计任务）
引入企业真实案例（如电商网站前端开发）

	教学手段 和方法
	案例教学：通过经典网页案例（如企业官网）解析技术要点
任务驱动：布置模块化任务（如制作导航栏、轮播图）并验收成果
小组协作：分组完成项目，模拟企业开发流程

	教学资料
	《HTML5&CSS3网页设计与制作》 主编  向文娟
辅助教材：菜鸟教程（HTML/CSS/JavaScript）
在线课程：慕课网、B站前端开发专题

	考核要求
	平时表现（课堂参与、代码规范）占20%
阶段性项目（如静态网页、响应式页面）占30%
终结性考核：
综合项目（如移动端Web App开发）占40%。
答辩与文档撰写（技术报告、代码注释）占10%



	[bookmark: OLE_LINK29]课程名称
	IPv6 技术应用
	课程编号
	5040502

	开设学期
	四
	学分
	3
	总学时
	54
	理论学时
	18
	实践学时
	36

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	网络安全设备配置与管理

	后续课程
	网络构建与管理

	教学目标
	（1） 知识目标
1． 网络自动化基础
掌握网络自动化运维的核心概念（如配置管理、监控告警、故障自愈）
理解传统运维与自动化运维的差异（例：手动配置10台设备需2小时 vs 脚本自动化5分钟）
了解行业主流技术框架（Ansible/Python/NETCONF/Telemetry）的应用场景
2． 核心技术与协议
编程语言：掌握Python基础语法（条件/循环/函数/模块）、常用库（Paramiko/Netmiko/NAPALM）
协议标准：理解SSH/Telnet/SNMP/NETCONF/gRPC等协议的原理与区别
工具链：熟悉Ansible Playbook编写规则、Zabbix监控模板配置、Prometheus数据采集流程
3． 行业技术趋势
认知SDN（软件定义网络）与网络自动化的关联（例：OpenFlow协议与自动化编排）
了解AI驱动的网络运维技术（如基于机器学习的流量预测、异常检测）
（2） 技能目标
1． 基础技能
Python脚本开发：
能编写自动化脚本完成设备信息采集（如接口状态、CPU/内存占用）
能实现批量配置备份与下发（如通过Netmiko连接多厂商设备）
工具使用：
使用Ansible Playbook实现网络设备零接触部署（Zero-Touch Provisioning）
通过Zabbix/Prometheus搭建网络监控系统，配置告警规则（如阈值触发邮件/短信通知）
2． 进阶技能
协议应用：
能基于NETCONF协议与YANG模型开发自动化配置工具（如华为eNSP模拟器环境）
能使用Telemetry技术实现网络性能数据实时采集（如通过gRPC传输到Prometheus）
项目开发：
独立完成“网络设备自动化巡检系统”开发（含信息采集、数据分析、报告生成）
完成企业级网络自动化运维方案设计（如中小型企业网络自动化部署实施文档）
3． 故障排查
能通过日志分析定位自动化脚本错误（如SSH连接失败、命令执行超时）
能使用工具排查网络协议问题（如Wireshark抓包分析NETCONF通信过程）
（3） 素质目标
1． 职业素养
规范化意识：
遵循企业级代码规范（如变量命名、注释规则、异常处理）
养成配置备份与版本控制习惯（使用Git管理自动化脚本）
安全意识：
理解自动化运维中的安全风险（如硬编码密码、越权执行命令）
能通过SSH密钥认证、RBAC权限管理保障自动化操作安全
2． 工程思维
模块化设计：
能将复杂任务拆解为可复用的脚本模块（如设备信息采集、配置校验、告警通知）
能通过Jinja2模板生成设备配置文件（支持多厂商、多型号设备）
系统化思维：
能结合网络拓扑设计自动化运维方案（如核心层、汇聚层、接入层设备差异化配置）
能评估自动化工具的适用性（如Ansible vs SaltStack vs Chef的选型依据）
3． 创新能力
技术融合：
能结合AI技术优化自动化运维（如用机器学习预测网络故障）
能探索RPA（机器人流程自动化）在网络运维中的应用场景（如工单自动处理）
持续学习：
跟踪行业技术动态（如华为HCIE-Datacom认证新增的自动化考点）
能通过GitHub开源项目学习前沿技术（如分析Nornir框架的源码逻辑）。

	教学内容
	1． IPv6基础理论
IPv6协议背景与优势
IPv6地址结构与表示
2． 模块2：IPv6协议栈与路由技术
IPv6邻居发现协议（NDP）
IPv6路由协议（OSPFv3/RIPng/BGP4+）
3． 模块3：IPv6过渡技术
双栈技术（Dual Stack）
隧道技术（6to4/ISATAP/GRE）
翻译技术（NAT64/DNS64）
4． 模块4：IPv6安全与新技术
IPv6安全威胁与防护
IPv6+新技术（SRv6/BIERv6/APN6）

	教学重点 与难点
	（1） 教学重点
1． 自动化运维基础与工具链
核心知识点：
Python编程基础：掌握条件判断、循环、函数、模块化编程（如用for循环批量处理设备IP列表）。理解异常处理（try-except）在自动化脚本中的重要性（如设备连接超时时的重试机制）。
自动化工具应用：Ansible：Playbook编写规则（如tasks、handlers、vars）、多厂商设备配置模板（Cisco/Huawei/H3C差异适配）。Netmiko：基于SSH协议实现设备命令自动化下发（如批量执行show version并解析输出）。
教学建议：
通过GNS3模拟器搭建小型网络，完成“用Ansible批量升级设备固件”实验，强化工具与实际场景的关联。
2． 网络协议与自动化接口
核心知识点：传统协议：SSH/Telnet/SNMP（如用SNMP协议采集设备CPU占用率并触发阈值告警）。
现代协议：NETCONF：基于YANG模型实现配置下发（如通过<config>标签修改接口描述）。Telemetry：gRPC协议实现网络性能数据实时推送（如每秒采集接口流量并可视化）。
教学建议：
用华为eNSP模拟器演示NETCONF协议交互过程，对比CLI与自动化接口的效率差异（如CLI配置10个VLAN需20分钟，NETCONF仅需2分钟）。
3． 监控与告警自动化
核心知识点：
监控工具：Zabbix/Prometheus（如用PromQL查询网络设备延迟并生成仪表盘）。
告警机制：基于阈值的邮件/短信通知（如当接口丢包率>1%时触发告警）。
教学建议：
部署Prometheus+Grafana环境，完成“监控核心交换机端口流量并设置告警规则”实验，掌握数据采集、存储、告警全流程。
4． 故障排查与脚本优化
核心知识点：
日志分析：通过Wireshark抓包分析自动化脚本执行失败原因（如SSH认证失败、命令语法错误）。
脚本优化：代码复用性（如用函数封装设备连接逻辑）、性能优化（如多线程并行处理设备）。
教学建议：
设计“自动化脚本故障排查”案例：
场景：某设备配置备份脚本报错“Connection refused”。
排查步骤：检查设备SSH服务状态→验证网络连通性→分析脚本中的IP/端口参数。。
（2） 教学难点
1． 协议原理与工具适配的复杂性
学生混淆NETCONF与SNMP协议（如误用SNMP的get操作修改设备配置）。
工具适配多厂商设备时参数差异大（如Cisco与Huawei的display命令输出格式不同）。
2． 自动化脚本的健壮性设计
脚本缺乏异常处理（如设备未响应时直接崩溃）。
硬编码敏感信息（如密码直接写在脚本中，违反安全规范）。
3． 跨学科知识融合的门槛
学生同时掌握网络协议（如NETCONF的<edit-config>操作）与编程（如XML解析）难度大。
缺乏系统思维，难以将工具链整合（如Ansible调用NETCONF协议实现配置下发）。
4． 真实网络环境的复杂性
实验环境与真实网络差异大（如GNS3模拟器无延迟，但企业网络存在丢包）。
学生难以调试真实设备问题（如防火墙拦截自动化脚本的SSH连接）。

	教学组织
	采用“任务驱动”模式，如：
基础任务：用Python脚本采集10台设备的接口状态。
进阶任务：用Ansible Playbook批量修改设备ACL规则，并验证配置一致性。

	教学手段 和方法
	工具链整合：使用Packet Tracer（基础实验）→ eNSP（企业级实验）→ 真实设备（华为/H3C）的渐进式训练。
故障模拟：在实验中人为制造IPv6路由故障（如OSPFv3邻居关系未建立），训练学生使用display ipv6 routing-table、ping6等命令排查。
行业案例渗透：引入中国移动IPv6规模部署案例（用户数超7亿）、阿里云IPv6-only数据中心案例，强化技术落地认知。

	教学资料
	1． 教材与参考书
教材：《IPv6技术与应用（锐捷版）》（黄君羡等，电子工业出版社，2022年）
适用性：围绕网络工程师岗位技能需求，系统讲解IPv6地址规划、路由协议（OSPFv3/RIPng）、邻居发现协议（NDP）、DHCPv6、IPv6隧道技术（GRE/6to4）等核心内容。
特色：
项目化教学：以真实业务场景为载体，涵盖局域网、园区网、双栈网络搭建等15个项目，如“基于IPv6无状态的PC自动获取地址”“使用GRE隧道实现总部与分部互联”。
课证融通：导入锐捷网络服务技术标准和认证考核要求，配套微课、PPT、练习与思考题，适合高职“理实一体化”教学。
参考书：
《IPv6技术与应用（微课版）》（黄君羡等，人民邮电出版社，2023年）
适用性：以网络工程师对路由交换设备的配置与管理为核心，覆盖IPv6地址、路由技术、访问控制列表（ACL）、安全机制等。
特色：
进阶式项目设计：按工作过程系统化展开，从基础配置到综合应用，如“基于OSPFv3的公司总部与分部互联”“IPv6园区网RIPng动态路由配置”。
校企双元开发：联合企业工程师编写，案例来源于服务商典型项目，强化工程实践能力。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训设备：学校配备了一定数量的交换机、路由器等网络设备，供学生进行实操训练。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	[bookmark: OLE_LINK31]课程名称
	网络构建与管理
	课程编号
	5040503

	开设学期
	五
	学分
	2
	总学时
	36
	理论学时
	18
	实践学时
	18

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	IPv6技术应用

	后续课程
	SDN技术应用

	教学目标
	（1） 知识目标
1． 网络基础理论
掌握OSI七层模型与TCP/IP协议栈的分层结构、功能及数据封装/解封装过程（如：通过快递分拣流程类比OSI模型各层职责）。
理解IP地址分类、子网划分原理（如：用"小区门牌号"类比IP地址与子网掩码的关系）。
掌握VLAN、STP、OSPF等关键协议的工作原理（如：通过"跨校区班级交流"案例说明VLAN隔离广播域的作用）。
2． 网络设备与架构
熟知路由器、交换机、防火墙等核心设备的工作模式（如：对比三层交换机与路由器的路由表处理差异）。
掌握园区网典型拓扑结构（如：三层架构中核心层、汇聚层、接入层的功能定位）。
理解SDN/NFV等新型网络架构的核心理念（如：通过"乐高积木"类比SDN控制平面与数据平面分离的优势）。
3． 网络服务与管理
掌握DHCP、DNS、FTP等常见服务的工作机制（如：用"图书馆自动借书系统"类比DHCP动态分配IP地址的过程）。
理解SNMP、NetFlow等网络管理协议的原理（如：通过"交通监控摄像头"类比SNMP的监控功能）。
掌握网络故障诊断的基本方法（如：通过"电路检修流程"类比分层故障排查步骤。
（2） 技能目标
1． 网络设备配置能力
独立完成企业级交换机/路由器的初始配置（如：通过Packet Tracer模拟器实现VLAN间路由配置）。
掌握ACL访问控制列表的配置与应用（如：设计实验限制特定IP访问财务部门服务器）。
实现动态路由协议（如OSPF）的部署与优化（如：通过GNS3模拟器构建多区域OSPF网络）。
2． 网络安全防护能力
部署防火墙策略实现区域隔离（如：使用华为eNSP模拟DMZ区安全防护）。
配置VPN实现远程安全接入（如：通过OpenVPN搭建实验环境验证IPSec隧道加密）。
实施无线网络WPA2-Enterprise认证（如：基于FreeRADIUS搭建802.1X认证系统）。
3． 网络优化与运维能力
使用Wireshark进行协议分析（如：捕获HTTP流量并解析TCP三次握手过程）。
通过Nagios/Zabbix搭建监控系统（如：自定义监控指标实现服务器CPU阈值告警）。
运用Python编写自动化运维脚本（如：通过Netmiko库实现多设备批量配置备份）。
（3） 素质目标
1． 工程思维与规范意识
培养"需求分析→方案设计→实施部署→测试验收"的全流程项目管理能力（如：通过真实企业网络改造项目实践）。
严格执行网络设备配置规范（如：通过代码审查机制强化配置注释、命名规则等细节管理）。
形成"最小权限原则""纵深防御"等网络安全设计理念（如：在课程设计中强制要求实施端口安全、日志审计等措施）。
2． 团队协作与沟通能力
通过"网络攻防演练"等项目制学习，培养跨角色协作能力（如：分组扮演红队/蓝队/运维方进行攻防对抗）。
掌握网络拓扑图、实施方案等文档的标准化撰写规范（如：使用Visio绘制符合RFC标准的网络拓扑）。
提升技术方案汇报与答辩能力（如：通过模拟招投标会形式进行项目路演）。
3． 创新与终身学习能力
关注Wi-Fi 6E、SRv6等前沿技术动态（如：定期组织技术沙龙解析RFC标准更新）。
培养基于开源工具的二次开发能力（如：使用Ansible/Python开发网络自动化运维工具）。
建立"问题驱动"的学习模式（如：通过企业真实故障案例库开展逆向工程训练）。

	教学内容
	模块1：网络基础理论（夯实认知）
1.1 网络体系结构
1.2 IP地址规划
1.3 路由交换基础
模块2：网络设备配置（核心技能）
2.1 路由器配置
2.2 交换机配置
2.3 无线网络部署
模块3：网络安全防护（工程能力）
3.1 防火墙技术
3.2 入侵检测与防御
3.3 数据安全保障
模块4：网络管理与运维（职业素养）
4.1 网络监控
4.2 自动化运维
4.3 故障排查

	教学重点 与难点
	（1） 教学重点
1. 网络基础架构搭建能力
重点内容
VLAN划分与三层路由：掌握基于端口/MAC/IP的VLAN划分方法，实现VLAN间路由（如：华为交换机port-group命令与ospf协议配置）。
子网规划与IP分配：熟练计算CIDR子网掩码，设计园区网IP分配方案（如：为500人规模企业划分3个子网，含设备管理、办公、服务器区）。
工程案例
某高职院校新校区网络改造项目中，需为教学楼、宿舍区、数据中心分别配置VLAN10（办公）、VLAN20（学生）、VLAN30（服务器），并通过三层交换机实现跨VLAN通信。
2. 网络设备配置与调试
重点内容
路由器动态路由：OSPF协议配置与区域设计（如：骨干区域Area 0与非骨干区域Area 1的互联）。
交换机高级功能：端口安全（port-security）、链路聚合（link-aggregation）、生成树协议优化（RSTP/MSTP）。
典型应用
某企业分支机构通过OSPF动态路由实现与总部网络的自动互联，降低人工维护成本。
3. 网络安全防护体系
重点内容
防火墙策略部署：基于五元组（源IP、目的IP、协议、端口、动作）的ACL配置（如：限制财务部仅能访问内网ERP系统）。
VPN远程接入：IPSec VPN或SSL VPN的配置与证书管理（如：居家办公人员通过OpenVPN安全访问内网文件服务器）。
风险场景
某公司因未部署VPN导致外部攻击者通过RDP漏洞入侵内网，需在课程中模拟此类安全事件并实施防护。
4. 网络运维与故障排查
重点内容
协议分析工具使用：Wireshark抓包分析TCP三次握手/四次挥手、HTTP请求头字段。
分层故障定位法：从物理层（网线/端口）→数据链路层（MAC地址表）→网络层（路由表）逐级排查（如：通过show ip route与show arp命令定位路由黑洞）。
应急处理
某核心交换机因配置错误导致业务中断，需在30分钟内通过备份配置恢复网络服务。
（2） 教学难点
1. 网络协议原理的抽象性
OSI/TCP-IP模型分层：学生易混淆各层功能（如：误将HTTP归为传输层协议）。
动态路由协议收敛：理解OSPF的Dijkstra算法与SPF树生成过程。
2. 复杂网络环境的配置与调试
多设备联动配置：跨厂商设备（华为/思科）混合组网时的兼容性问题（如：OSPF路由协议版本差异）。
无线优化参数：RF信号覆盖、信道规划、802.11ac/ax速率协商。
3. 网络安全防护的体系化设计
纵深防御策略：从边界防护（防火墙）→内部隔离（VLAN）→终端防护（802.1X认证）的多层次安全设计。
零信任架构：基于身份认证的动态访问控制（如：SDP软件定义边界技术）。
4. 自动化运维的编程思维
Python网络编程：使用Netmiko/Paramiko库实现设备批量配置（如：通过循环语句修改50台交换机的管理VLAN）。
Ansible剧本化：编写Playbook实现多设备配置一致性（如：- name: Configure OSPF on Huawei devices）。

	教学组织
	采用“任务驱动”模式，每节课有产出，学有所用，学有所出。

	教学手段 和方法
	1． 项目化教学
真实项目拆解；
角色扮演训练：分组模拟网络工程师、项目经理、安全审计员等角色，完成需求分析→方案设计→设备调试→验收交付全流程。
2． 虚实结合实验
虚拟仿真：使用GNS3/eNSP搭建复杂网络拓扑（如：MPLS VPN多AS环境），降低硬件成本。
实物操作：配置锐捷RG-S6000系列交换机、华为USG6000防火墙等企业级设备，强化动手能力。
3． 行业认证衔接
课证融通：将华为HCIA/HCIP、思科CCNA/CCNP认证知识点融入教学（如：OSPF区域类型配置直接对应HCIA考试要求）。
认证模拟：使用Pearson VUE在线考试系统进行阶段性测试，提升认证通过率。
4． 职业素养渗透
安全红线意识：在所有实验中强制要求实施"最小权限原则"（如：SSH登录仅开放必要端口）。
标准化文档：要求提交《网络拓扑图》《设备配置清单》《测试验收报告》等工程文档，使用Visio/Markdown规范格式。

	教学资料
	1． 教材与参考书
教材：《网络构建与管理项目教程》（高职高专计算机任务驱动模式教材）
作者：季光献
出版社：清华大学出版社
特色：
项目驱动模式：以企业及学校实际网络案例组织内容，涵盖交换技术、路由技术、无线网络技术、安全及防火墙技术。
分层递进结构：从构建小型园区网到中型园区网、无线局域网、接入Internet、搭建网络服务器及构建安全园区网络，逐步提升学生能力。
配套资源丰富：提供教学PPT、模拟器软件、教学视频与习题参考答案，便于教师授课与学生自学。
参考书：
《计算机网络组建与管理标准教程（实战微课版）》
作者：梁树军、周开来
出版社：清华大学出版社
特色：
实战导向：结合TCP/IP参考模型分层结构，介绍物理层、数据链路层、网络层、传输层、应用层的作用及各种协议，穿插“知识点拨”“动手练”等板块。
覆盖全面：涵盖无线网络技术、小型局域网的组建、大中型企业局域网的组建、常用网络服务的搭建、计算机网络安全与管理等内容。
微课辅助：提供微课视频，便于学生随时随地学习。
2． 教学课件与视频
教学课件：根据教材内容和教学大纲制作的教学课件，包括PPT、动画、视频等多种形式。
教学视频：一些与课程内容相关的实操演示视频，供学生在课后复习和巩固所学知识。
3． 实训设备与软件
实训设备：学校配备了软件与硬件，供学生进行实操训练。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。
考核具体内容：课堂纪律考核主要考核学生学习本课程时的出勤纪律情况。作业完成质量考核主要通过学生作业的上交及完成情况考核学生对教学内容的掌握和理解。课堂讨论主要通过学生课堂上的讨论和回答情况进行考核。



	课程名称
	SDN技术应用
	课程编号
	[bookmark: OLE_LINK138]5040504

	开设学期
	五
	学分
	2
	总学时
	36
	理论学时
	18
	实践学时
	18

	课程类型
	纯理论课（  ）、（理论+实践）课（ √ ）、纯实践课(  )

	先修课程
	网络构建与管理

	后续课程
	岗位实习

	教学目标
	（1） 知识目标
1.SDN基础理论
SDN架构分层：理解控制平面（Controller）、数据平面（Forwarding Plane）、应用平面（Application Plane）的分离机制（类比：将传统网络设备比作“黑盒一体机”，SDN则类似“智能大脑+可编程硬件”）。
OpenFlow协议：掌握流表（Flow Table）、匹配域（Match Fields）、动作（Actions）等关键概念，能解释Packet-In/Packet-Out消息交互流程。
南向接口协议对比：区分OpenFlow、NETCONF、P4Runtime等协议的适用场景（如：OpenFlow适合标准化控制，P4Runtime支持可编程转发）。
2. SDN关键技术
控制器原理：理解ONOS、OpenDaylight、Ryu等主流控制器的架构设计（如：ONOS的分布式集群模式与OpenDaylight的OSGi插件化扩展机制）。
网络虚拟化：掌握SDN与NFV（网络功能虚拟化）的协同关系，能说明vSwitch（如Open vSwitch）在虚拟化网络中的作用。
意图网络（Intent-Based Networking）：了解基于业务意图的自动化网络配置原理（如：通过声明式语言描述“所有财务部流量需加密”）。
3. SDN应用场景
数据中心网络：理解SDN在Spine-Leaf架构中的流量调度优势（如：通过SDN动态调整东西向流量路径，降低数据中心时延）。
广域网优化：掌握SD-WAN（软件定义广域网）如何实现链路智能选路与QoS保障（如：根据实时链路质量动态切换MPLS与Internet链路）。
5G网络切片：了解SDN/NFV在5G核心网中的应用（如：通过切片技术为车联网、工业互联网提供定制化网络服务）。
（2） 技能目标
1.SDN控制器开发
控制器配置：能独立完成ONOS/OpenDaylight的安装、启动与基本功能测试（如：通过REST API查询网络拓扑）。
自定义应用开发：使用Java/Python编写SDN应用（如：基于OpenDaylight的拓扑发现插件，实现链路故障自动告警）。
性能调优：掌握控制器集群的负载均衡配置方法（如：通过ZooKeeper实现ONOS控制器节点的高可用）。
2. SDN网络部署
Mininet仿真：能使用Mininet搭建复杂拓扑（如：包含3个控制器、10台交换机的多控制器SDN网络），并验证控制器一致性。
硬件设备集成：完成锐捷/华为SDN交换机与控制器的对接（如：通过OpenFlow 1.3协议实现流表下发与流量转发）。
混合网络迁移：设计传统网络向SDN平滑过渡方案（如：通过Open vSwitch实现部分设备虚拟化，逐步替换老旧硬件）。
3. 自动化运维
北向API调用：使用Python编写脚本调用控制器北向API（如：通过ONOS的REST API批量配置网络策略）。
南向协议解析：使用Wireshark抓包分析OpenFlow协议交互过程（如：识别Packet-In消息中的源MAC地址学习行为）。
故障自愈：实现基于SDN的链路故障自动切换（如：通过控制器下发流表，将流量重定向至备用路径）。
（3） 素质目标
1.安全与合规意识
零信任思维：在所有SDN实验中强制实施最小权限原则（如：控制器仅开放必要端口，API调用需通过OAuth2.0认证）。
合规性操作：遵守《网络安全法》与《数据安全法》，在虚拟化网络中禁用明文传输（如：强制使用TLS加密控制器与交换机通信）。
应急响应：制定SDN控制器宕机应急预案（如：通过双机热备+VRRP实现控制平面冗余）。
2. 工程化思维
标准化文档：提交《SDN网络设计文档》《API接口测试报告》《故障排查记录》等工程文件，使用Visio绘制拓扑图，Markdown编写技术文档。
成本管控：在SDN网络规划中权衡性能与成本（如：通过混合云架构降低数据中心建设费用，采用开源控制器替代商业方案）。
持续学习：跟踪ONF（开放网络基金会）标准更新，定期学习P4编程语言、SONiC（开源交换机操作系统）等新技术。
3. 团队协作与沟通
角色分工：在SDN项目实践中模拟企业角色（如：网络架构师、控制器开发工程师、运维工程师），通过Jira管理任务进度。
技术汇报：能向非技术人员（如：客户或管理层）解释SDN技术优势（如：用“自动驾驶汽车”类比SDN的自动化控制）。
跨域协作：与云计算、安全专业学生合作完成“SDN+NFV+安全服务链”联合项目，提升多技术栈整合能力。


	教学内容
	模块1：SDN基础理论
1.1 SDN架构与分层
1.2 OpenFlow协议
1.3 南向接口协议对比
模块2：SDN核心技术
2.1 控制器开发
2.2 网络虚拟化
2.3 意图网络（IBN）
模块3：SDN应用场景
3.1 数据中心网络优化
3.2 广域网SD-WAN
3.3 5G网络切片
模块4：SDN工程实践
4.1 数据中心网络优化
场景：多租户隔离、动态带宽分配。
实验：使用Mininet模拟多租户环境，通过SDN实现QoS策略。
4.2 广域网（WAN）优化
案例：基于SD-WAN的流量调度，降低企业专线成本。
实验：使用OpenDaylight控制器实现多路径流量分担。
4.3 物联网（IoT）网络管理
场景：海量设备接入、低功耗通信。
实验：使用SDN实现IoT设备动态入网、流量过滤。
4.4 5G核心网切片
原理：基于SDN/NFV的网络切片，提供差异化服务。
案例：5G切片在车联网、工业互联网中的应用。

	教学重点 与难点
	（1） 教学重点
1. SDN核心架构与工作原理
控制平面与数据平面分离：
传统网络设备（如交换机）同时处理控制逻辑与数据转发，SDN通过集中化控制器实现逻辑分离。
三层架构与协议交互：
应用层：网络策略定义（如防火墙规则）。
控制层：控制器（如OpenDaylight）通过南向协议（OpenFlow）下发流表。
转发层：OpenFlow交换机执行流表动作（如丢弃、转发）。
2. OpenFlow协议与流表操作
流表（Flow Table）结构：
匹配字段：源/目的MAC、IP、端口号（类似“筛选条件”）。
动作：转发到指定端口、丢弃、修改报文（类似“执行指令”）。
优先级：数字越大优先级越高（解决规则冲突）。
关键消息类型：
Packet-In：交换机无法匹配流表时上报控制器。
Flow-Mod：控制器下发/修改流表规则。
实验案例：通过Mininet模拟交换机，使用Ryu控制器下发流表实现“阻断特定IP流量”。
3. 控制器部署与应用开发
主流控制器、北向接口开发。
（2） 教学难点
1. OpenFlow协议深度理解
难点1：流表匹配规则的复杂性
实际场景中需匹配多字段（如VLAN+IP+端口），且需考虑通配符（any）的使用。
难点2：控制器与交换机交互时序
2. 控制器性能优化与分布式部署
单点故障风险：
集中式控制器宕机将导致全网瘫痪，需部署主备控制器或分布式集群（如ONOS的集群模式）。
扩展性挑战：
大型网络中控制器需处理海量Packet-In消息，需优化流表缓存策略（如TTL超时时间）。
3. SDN与传统网络融合
混合网络管理：
企业网络中SDN设备与传统设备共存时，需通过边界网关（如Open vSwitch）实现协议转换。
4. 安全威胁与防护
南向接口攻击：
攻击者伪造Flow-Mod消息篡改流表，需启用TLS加密与身份认证（如OpenFlow 1.3+的TLS支持）。
控制器漏洞：
控制器可能因未授权API访问被入侵，需配置RBAC（基于角色的访问控制）策略。
5. 编程与调试能力
难点1：控制器应用开发
难点2：协议抓包分析
使用Wireshark解析OpenFlow消息时，需区分不同版本（1.0-1.5）的字段差异。

	教学组织
	1. 模块化教学内容设计
根据“基础-核心-进阶-应用”分层设计，结合高职学生认知规律与岗位需求。
2. 教学流程设计
采用“理论-实验-项目-竞赛”四阶段递进：理论导入-实验验证-项目驱动-竞赛拓展。

	教学手段 和方法
	采分层递进实验设计：
基础层：Mininet+Ryu实现简单流表下发。
进阶层：ONOS集群部署+多控制器同步。
创新层：P4语言自定义数据包处理逻辑（如IPv6扩展头解析）。
企业案例驱动教学：
引入华为、新华三等厂商的SDN解决方案（如华为CloudEngine交换机+iMaster NCE控制器）。
故障模拟与排查训练：
故意配置错误流表（如循环转发）、关闭控制器，观察网络行为并定位问题。

	教学资料
	1． 教材与参考书
教材：《SDN核心技术与应用实践》（高职版，含Mininet实验步骤）。
参考书：
《软件定义网络：从原理到实践》（人民邮电出版社，含代码示例）。
2． 教学课件与视频、软硬件
机房提供软硬件设备，学习通提供相关课件与视频资料；
MOOC：中国大学MOOC《SDN与网络虚拟化》（北京邮电大学，含实验视频）。
技术社区：SDNLAB论坛（学生可提问、下载开源工具）。

	考核要求
	本课程为考查课，平时成绩40%，期末成绩60%。
平时成绩（40%）：包括出勤情况、课堂提问、平时作业、实验课上的表现等，主要考核学生的学习态度、参与度、上机任务完成情况。
期末考试（60%）：采用任务考查形式，主要考核学生对课程知识的掌握程度和应用能力。



	课程名称
	计算机英语
	课程编号
	5040505

	开设学期
	一
	学分
	1
	总学时
	18
	理论学时
	18
	实践学时
	0

	课程类型
	纯理论课（ √ ）、（理论+实践）课（  ）、纯实践课(  )

	先修课程
	专业认知

	后续课程
	计算机网络基础

	教学目标
	（1） 知识目标
1． 掌握计算机网络领域核心英语术语（如5G、边缘计算、SDN、零信任安全等），理解其技术内涵与应用场景。
2． 熟悉国际技术文档（如RFC标准、Cisco/华为设备手册）的结构与表达逻辑。
3． 了解全球IT行业动态（如开源社区、云原生技术、AI驱动网络优化）的英语表述方式。
（2） 技能目标
1． 能独立阅读并翻译技术手册、专利摘要及行业白皮书，提取关键信息（如协议参数、故障排查步骤）。
2． 能撰写规范的英文技术报告（如网络配置方案、安全事件分析），符合IEEE或ACM格式要求。
3． 能进行基础的英语技术交流（如参与国际会议、远程协作会议），使用专业工具（Zoom、Teams）完成任务。
（3） 素质目标
1． 培养跨文化沟通意识，适应国际化团队协作（如理解欧美技术团队的沟通习惯）。
2． 提升自主学习能力，通过技术论坛（Stack Overflow、GitHub）获取前沿知识。
3． 强化职业素养，遵守技术伦理（如数据隐私保护、开源协议合规性）。

	教学内容
	1． 专业英语基础模块
核心词汇库：网络协议（TCP/IP、HTTP/3）、设备术语（交换机、路由器）、安全概念（DDoS、WPA3）。
语法强化：技术文档中的被动语态、条件句（如"If-Then"规则）、数据图表描述。
2． 技术文档实战模块
阅读训练：分析Cisco IOS命令手册、Wireshark抓包分析报告。
翻译实践：将中文网络故障案例转化为英文技术说明，反向翻译国际RFC文档。
3． 写作与表达模块
技术报告：撰写网络拓扑设计文档（含拓扑图标注与参数说明）。
会议模拟：用英语汇报SD-WAN部署方案，回答评委提问。
4． 行业应用模块
认证对接：覆盖CCNA/HCNA考试中的英语题型（如配置命令翻译）。
标准解读：学习ISO/IEC 27001网络安全标准的英文条款。

	教学重点 与难点
	（1） 教学重点
1． 计算机网络基础术语：
涵盖网络拓扑结构（如星型、环型、总线型）、网络协议（如TCP/IP、HTTP、FTP）、网络设备（如路由器、交换机、防火墙）等基础概念的英文表达。
强调这些术语在英文技术文档、行业标准及日常交流中的准确应用。
2． 技术文档阅读与理解：
训练学生阅读英文技术手册、产品说明书、网络配置指南等文档的能力。
教授学生如何提取关键信息，理解技术细节，以及如何在实际操作中应用这些知识。
3． 专业写作与报告：
培养学生撰写英文技术报告、项目提案、故障排查记录等文档的能力。
强调逻辑清晰、语言准确、格式规范的重要性。
4． 口语交流与演示：
提升学生的英语听说能力，特别是与计算机网络相关的专业对话。
组织学生进行技术演示、小组讨论等活动，锻炼其在实际场景中的英语应用能力。
5． 行业动态与新技术：
介绍当前计算机网络领域的最新技术、发展趋势及行业标准。
引导学生关注行业动态，培养其持续学习的意识和能力。
（2） 教学难点
1． 专业术语的准确记忆与应用：
计算机网络领域的专业术语众多，且更新迅速，学生需花费大量时间记忆并准确应用。
解决方案：采用联想记忆、词根词缀分析等方法，结合实例加深理解。
2． 技术文档的深度理解：
英文技术文档往往包含大量专业术语和复杂句式，学生可能难以全面理解。
解决方案：提供文档解析技巧，如分步阅读、关键词标注、上下文推断等，同时结合实际操作加深理解。
3． 专业写作的规范性与逻辑性：
学生可能缺乏英文写作经验，难以写出结构清晰、逻辑严密的技术文档。
解决方案：提供写作模板、范文示例，进行写作训练与反馈，强调写作过程中的逻辑梳理与语言润色。
4． 口语交流的流利度与准确性：
在专业场景下，学生可能因紧张或词汇量不足而影响口语表达。
解决方案：组织模拟对话、角色扮演等活动，提供口语练习机会；同时，鼓励学生积累专业词汇，提高口语表达的流利度和准确性。
5． 跨文化交流的敏感性：
在国际化的计算机网络领域，跨文化交流能力尤为重要。学生需了解不同文化背景下的交流习惯与礼仪。
解决方案：引入跨文化交流案例，分析文化差异对交流的影响；组织国际交流活动或模拟国际会议，提升学生的跨文化交流能力。

	[bookmark: OLE_LINK139]教学组织
	学时分配：根据专业培养计划，合理安排《计算机英语》课程的总学时，如每周2 学时，一学期共 18 学时。将学时合理分配到理论教学、实践教学和复习考核等环节。
教学进度：制定详细的教学进度表，明确每个教学单元的主题、内容和时间安排。例如，前 4 周学习计算机网络基础术语，中间 8 周进行技术文档阅读与写作训练，后 4 周开展口语交流与项目演示等。

	[bookmark: OLE_LINK140]教学手段 和方法
	1． 与专业关联起来：根据教学内容和目标，设计一系列具有实际意义的任务，如翻译网络专业方面的专业名词等。让学生在完成任务的过程中，主动学习和应用专业英语知识，提高解决问题的能力。
2． 案例教学法：选取计算机网络领域的实际案例，如企业网络故障排查、网络安全项目实施等，引导学生用英语分析案例、提出解决方案。通过案例教学，培养学生的实践能力和创新思维。
3． 小组合作学习法：组织学生进行小组合作学习，共同完成学习任务和项目。在小组中，学生可以相互交流、讨论和分享，提高英语表达能力和团队协作能力。

	[bookmark: OLE_LINK141]教学资料
	1.教材
选择一本适合高职院校计算机网络专业学生的《计算机英语》教材，教材内容应涵盖计算机网络的基础知识、技术文档、专业写作和口语交流等方面。例如，《计算机网络专业英语》，该教材内容丰富、实用性强，符合高职院校学生的认知水平。
2.辅助资料
技术文档：收集计算机网络领域的英文技术文档，如路由器和交换机的配置手册、网络协议的英文标准文档等，作为学生的阅读材料和练习素材。
专业网站和期刊：向学生推荐一些计算机网络领域的专业网站和期刊，如 IEEE Xplore、ACM Digital Library 等，让学生了解行业的最新动态和技术发展，拓宽知识面。
英语学习软件和工具：推荐一些英语学习软件和工具，如金山词霸、有道词典等，帮助学生解决词汇和语法问题；同时，介绍一些专业的翻译软件，如 Trados 等，让学生了解翻译工作的流程和方法。

	考核要求
	本课程需要进行期末考试。采用过程性考核与终结性考核相结合的方式。过程性考核占总成绩的 40%，终结性考核占总成绩的 60%。
过程性考核内容与标准
课堂表现（20%）：包括学生的出勤情况、课堂参与度、发言质量等。出勤率达到 90%以上可得满分，低于 70%则不得分；课堂积极参与讨论、发言准确清晰可获得较高分数。
作业完成情况（20%）：布置与教学内容相关的作业，如词汇练习、翻译作业、技术文档阅读报告等。根据作业的完成质量、准确性和创新性进行评分。
期末考试（60%）：采用闭卷考试的方式，考试内容包括词汇、语法、阅读理解、专业写作等方面。试卷难度适中，注重考查学生对专业英语知识的掌握和应用能力。例如，阅读理解部分选取计算机网络领域的英文文章，考查学生的阅读能力和信息提取能力；专业写作部分要求学生撰写一篇英文技术报告或项目计划书，考查学生的写作能力和专业素养。



	[bookmark: OLE_LINK137]课程名称
	技能考试周
	课程编号
	5100001

	开设学期
	3-4
	学分
	2
	总学时
	60
	理论学时
	0
	实践学时
	60

	课程类型
	纯理论课（  ）、（理论+实践）课（  ）、纯实践课( √ )

	先修课程
	信息技术、数字音视频、动画设计、java开发、web开发、UI设计

	后续课程
	

	教学目标
	1. 对学生进行全国软考信息技术员考试培训，让学生掌握办公软件的技能，并能够通过考试。
2. 对学生进行工信部数字音视频、动画设计、java开发、web开发、UI设计五个方向的培训与考试。

	教学内容
	1. 信息技术处理技术员相关考试内容
2. 工信部证书相关考试内容

	教学重点 与难点
	1. word相关理论及操作
2. Excel相关理论及操作
3. PPT相关理论及操作
4. 计算机网络、病毒等其他与信息技术处理员相关的考试理论知识。
5. 数字音视频关理论及操作
6. 动画设计关理论及操作
7. java开发关理论及操作
8. web开发关理论及操作
9. UI设计关理论及操作
10.行测方面理论培训

	教学组织
	培训

	教学手段 和方法
	培训为主，学生课下刷题。

	教学资料
	学习通信息技术课程与工信部考证有关于软考相关的题库

	考核要求
	1. 信息技术处理员理论满分75分，45分及格；实操满分75分，45分及格；只有理论和实操都在45分以上才能拿到信息技术处理员的证书。
2. 工信部五个风向考试满分100分，60及格。



4.素质教育课程描述
	课程名称
	入学教育
	课程编号
	7090001
	开设学期
	一

	教学目标
	1、素质提升：教育和引导学校大一新生牢固树立热爱专业、勤奋学习的思想，熟知国家关于高等教育的政策法规及学校各类管理制度，增强学生遵纪守法和安全防事故的意识，引导新生学会做人、做事，树立高尚的道德情操。
2、学分达标：通过课程实践与考核，确保学生获得1学分。

	教学内容
	1、专业认知和学习观教育（1天，8课时）
介绍专业设置、专业现状、专业发展趋势及就业、创业前景；推介科学的学习方法，提出学习要求；教育学生明确学习目的，端正学习态度，增强学习动力，树立优良学风。
2、学生管理工作规章制度学习教育（1.5天，10课时）
以学习《学生手册》中的各类相关规定及办法为重点学习内容，通过组织学生认真学习和有针对性的宣讲辅导，使学生熟知相关的管理规定，引导学生在校内学习和生活中自觉遵纪守规。
3、安全教育（0.5天，4课时）
重点学习法律法规、校纪校规、国家安全教育、治安防范教育、消防安全教育、交通安全教育、网络安全教育、求职安全教育、心理健康教育等内容。引导学生树立安全防范意识，自觉遵守学校防范事故的管理规定，培养良好的行为习惯，以实际行动维护学校团结和谐的局面。
4、 开展职业生涯规划教育，撰写职业生涯规划报告（0.5天，4课时）
各学院在前三项教育内容特别是第一项的基础上，组织开展职业（学业）生涯规划教育，要求全体新生撰写职业生涯规划报告。
5、其他主题教育（0.5天，4课时）
包括学生道德文明教育、诚信教育、团队意识教育、自我管理教育等。

	教学重点
与难点
	一、重点：
1、各二级学院将入学教育课程的安排要合理。
2、重点要讲授《学生手册》中的各项规章制度。
二、难点：
如何将讲授形式要学生乐于接受并遵守。

	教学组织
	1、新生的入学教育活动，各学院参照所规定的内容和时间自行组织，学校不另行组织集中、统一的教育活动。教育活动所需场所（如教室、大学生活动中心、体育馆、操场等）亦请各学院根据实际需要商请有关职能部门解决。为避免教育活动场所的冲突，各学院对教育内容的活动顺序可作适当调整。
2、为保证教育的效果，各学院应针对教育内容明确任务分工，并组织相关人员认真备课。凡参与教育活动的授课人员，由学工部按其实授课时数向学校申报课酬。
3、各学院应加强对教育活动的组织领导，从实际出发做好统筹安排，确保教育内容、时间和效果三落实。各学院的入学教育计划提前一周报学生工作部备案。

	教学资料
	一、理论材料：学生手册
二、辅助教学：典型案例视频（如反诈视频、简历制作）。

	考核要求
	一、考核方式：
1、出勤率（占30%）：凡无故不参加入学教育活动者均以旷课处理。
2、结业考试（占70%）：入学教育活动结束后，学生工作部将择时组织入学教育考试（内容以《学生手册》为主）。
二、成绩认定：
1、总分≥60分为合格，获得1学分。
2、考试成绩不合格者应进行补考。补考成绩仍不合格者，该生的该项素质学分作零分计。



	课程名称
	毕业教育
	课程编号
	7090002
	开设学期
	六

	
教学目标
	1.实践能力目标
掌握识别求职陷阱与防范电信诈骗的实操技能，保障求职安全。
熟练运用多元化求职信息渠道获取有效岗位资源。
独立完成针对性简历制作与3分钟自我介绍视频录制。
具备线上面试应对能力与劳动权益保护法律常识应用能力。
2.素质目标
提升网络求职安全意识与信息甄别能力。
培养职业化自我展示能力与法律维权意识。
强化远程求职场景下的自律性与抗压能力。

	
教学内容
	1.安全教育：求职陷阱与防电诈，案例分析直播（刷单诈骗、收费陷阱等真实案例）；防诈情景模拟（分组录制反诈短视频）；国家反诈APP操作演练（截图上交使用记录）
2.求职信息来源实践：主流求职平台比对（智联/前程无忧/BOSS直聘实操）；企业官网与行业社群挖掘（分组提交渠道分析表）；校友内推资源对接会（线上交流会）
3.简历制作实训：AI简历优化工具实操（超级简历/知页简历）；岗位JD匹配训练（企业真实招聘需求分析）；简历互评工作坊（腾讯文档在线批注）
4.线上面试技巧:视频面试环境搭建（灯光/背景/设备调试指南）;虚拟面试模拟（腾讯会议分组角色扮演）;AI面试系统体验（猎聘/赛码等平台实战）
5.劳动权益保护实践:劳动合同条款精读（电子合同标注重点条款）;维权情景剧创作（录制社保纠纷解决过程）;12333热线模拟咨询（语音/在线客服对话演练）

	教学重点与难点
	重点：
简历与目标岗位的高度匹配性（关键词优化、经历量化表述）。
视频面试中的非语言表达能力（眼神交流、语音语调控制）。
劳动法核心条款的快速检索与应用（试用期、五险一金争议）。
难点：
分散实习学生的时间协调与线上参与度管理。
虚拟场景中求职陷阱识别的真实感不足。
非法律专业学生对劳动权益条款的理解深度。

	
教学组织
	教学方法
任务闯关式学习：将30学时分解为5大模块任务，每完成1个模块解锁下个关卡。
虚拟导师制：辅导员按实习区域分组，通过微信/钉钉提供“1对5”定向辅导。
企业云联动：邀请企业HR参与在线简历诊断、面试模拟评分。
周计划示例
第1周：防诈案例学习 + 求职渠道地图绘制（分组提交）。
第2周：AI简历工具实操 + 岗位JD匹配训练（截图上交）。
第3周：视频面试模拟 + 自我介绍视频录制（提交初版）。
第4周：劳动合同条款标注 + 维权情景剧拍摄（团队作品）。
第5周：企业HR直播答疑 + 终版材料修订。

	教学资料
	数字工具包：
《防诈手册2024》电子版、简历关键词优化表（Excel）。
劳动合同模板库（含风险条款注释）、视频面试背景素材包。
线上资源：
国家大学生就业服务平台（https://job.ncss.cn）操作视频。
人社部“劳动权益保护”微课系列（B站官方账号）。
辅导员自制资源：
各行业头部企业HR偏好分析表、3分钟自我介绍万能框架。

	考核要求
	考核内容
必交成果：
针对性求职简历1份（PDF格式，匹配目标岗位）。
3分钟求职自我介绍视频（横屏录制，包含虚拟面试问答）。
附加任务（选做加分）：
反诈宣传短视频（1分钟内，抖音/B站发布截图）。
劳动法知识测试（学习通平台满分证书）。
评分标准
简历制作（50%）：
岗位匹配度（20%） ｜ 内容逻辑性（15%） ｜ 格式专业性（15%）。
面试自我介绍视频（50%）：
语言流畅度（15%） ｜ 非语言表现力（20%） ｜ 问答应变力（15%）。
补考机制：
未通过者需重新提交简历与视频，并附加《求职安全自查报告》（2000字）。



	课程名称
	素质拓展教育
	课程编号
	7090003
	开设学期
	一

	教学目标
	1、能力培养：提升学生团队协作、沟通决策、领导力及执行力，强化实践能力与创新意识。
2、素质提升：增强国防观念、纪律意识，培养社会责任感和抗压能力，促进全面发展。
3、学分达标：通过课程实践与考核，确保学生获得1学分。

	教学内容
	一、总教学时长：30学时（共5天，每日6学时）
二、教学阶段划分：
1、前2天：辅导员指导，12学时。
2、后3天：素质拓展公司指导，18学时。
三、教学项目：
1、团队协作：信任背摔等团队素质拓展活动（由卓越公司提供具体素质拓展方案）。
2、领导力训练：模拟项目策划与执行（如“荒岛求生”情景任务）。
3、反思总结：每日活动后小组复盘，4天素质拓展培训结束后撰写心得体会，第5天总结分享。


	教学重点
与难点
	一、重点：
1、协作能力培养：团队协作能力与领导力培养。
2、实践能力培养：理论知识与实践操作的结合。
3、素拓安全保障：要做好安全预案，拓展公司需提供安全承诺书，校医全程待命。
二、难点：
1、个体差异导致参与度不均衡（需教练组动态调整任务难度）。
2、短期内实现综合素质提升的量化评估（需多维考核指标）。

	教学组织
	一、前期准备：
1、辅导员与拓展公司：共同设计拓展课程表，提前申请场地、审核素质拓展道具。
2、学生分组：按班级划分，每队设队长、副队长（由高年级志愿者或学生干部担任）。
二、实施流程：
	时间
	内容安排
	负责方
	地点

	第1天上午
	开营仪式：总指挥讲话、宣誓环节
	辅导员
	操场

	第1天下午
	理论教学：心理调适与校园适应策略
	辅导员
	多媒体教室

	第2天上午
	户外拉练：户外拉练与参观军舰
	辅导员
	户外

	第2天下午
	理论教学：团队协作与角色定位
	辅导员
	多媒体教室

	第3天全天
	实践指导：破冰融合与团队认同
	素拓公司
	素拓基地

	第4天全天
	实践指导：沟通协作与矛盾解决
	素拓公司
	素拓基地

	第5天全天
	实践指导：创新思维与极限挑战
	素拓公司
	素拓基地




	教学资料
	一、理论材料：学生手册、应用文模板（通知、策划书等）。
二、实践工具：安全装备（绳索、护具）、任务卡、队旗、计时器等。
三、辅助材料：典型案例视频（如团队协作成功案例）。

	考核要求
	一、考核方式：
1、出勤率（占60%）：全程参与方可合格。
2、实践表现（占40%）：教练组根据任务完成度、团队贡献评分。
二、成绩认定：
总分≥60分为合格，获得1学分。


	课程名称
	通用生活技能实训
	课程编号
	7090004
	开设学期
	二

	后续课程
	无

	教学目标
	（一）素质目标：培养学生正确价值观、必备品格，具体包括：
1. 坚定理想信念，增强“四个自信”；
2. 厚植爱国主义情怀，树牢“四个意识”；
3. 培养安全责任意识、科学规范意识；
4. 培养劳动习惯、认识劳动本质、端正劳动态度；
5. 厚植勤俭节约、珍爱粮食、不怕苦、不怕累的优良品德；
6. 强化团结合作、严谨细致、精益求精的工匠精神。
（二）知识目标：了解实践课程相关知识及方法，具体包括：
1.了解常见农具的功能和使用方法；
2.了解烹饪原料及调料相关知识；
3.了解相关蔬菜和植物的种类及生长规律；
4.掌握万用表及常见仪表的使用方法；
5.了解进水、排水管的分类与选择。
（三）能力目标：培养学生生活实践关键能力，具体包括：
1.能正确使用常用农具；
2.能安全、规范进行相关植物或蔬菜的种植；
3.能根据不同食材进行切、配、加工；
4.能根据不同食材要求，掌握不同烹饪方法，制作凉菜和热菜；
5.能完成家庭电路、水路规范化设计与施工；
6.能安全、规范完成常见故障的检查及处理。

	教学内容
	以种植、烹饪、水电维修的基础知识、技能和方法为主要内容，以实践劳动为主要手段，帮助学生掌握相应通用生活技能，提升劳动能力。

	教学重点与难点
	重点
1. 了解相关蔬菜和植物的种类及生长规律；
2. 了解烹饪原料及调料相关知识；
3. 了解进水、排水管的分类与选择。
难点
1. 能安全、规范进行相关植物或蔬菜的种植；
2. 能根据不同食材要求，掌握不同烹饪方法，制作凉菜和热菜；
3. 能安全、规范完成常见故障的检查及处理。

	教学组织
	教学模式：采取线上线下混合式教学模式，线上以在线课程理论知识学习为主，线下以实践操作为主；
开设地点：通用生活技能实训基地、烹饪实训基地；
教学安排： 第二学期。

	教学手段和方法
	分小组实践、做中学做中教、任务式教学

	教学资料
	校内自编教材、在线课程建设资源

	考核要求
	《通用生活技能》实践课程考核按照课程标准设置的方案执行，重点是考核学生种植、烹饪、水电维修三个项目的通用生活实践能力。考核从素质、知识、能力三维度将教师评价、学生互评与自评相结合，形成性评价与终结性评价相结合，探索增值评价，体现考核评价主体、评价方式、评价过程的多元化。



	课程名称
	劳动教育
	课程编号
	7090005
	开设学期
	1-2

	教学目标
	1.知识目标：掌握劳动法律法规基础知识，了解劳动者的权利与义务；了解劳动安全与卫生常识，掌握基本的劳动防护技能；理解劳动伦理与职业道德的重要性，树立正确的劳动观念。
2.能力目标：提升生活自理能力和基本劳动技能，如清洁、整理、维护等；通过实践活动，培养学生的动手能力和解决问题的能力；增强社会责任感和创新实践能力，鼓励参与志愿服务和社区劳动。
3.素质目标：培养学生的劳动观念、劳动态度和劳动精神，树立正确的劳动价值观；提升学生的综合素质，促进德智体美劳全面发展。

	教学内容
	总教学时长：18学时
（一）第1学期（理论教学3学时+实践活动6学时）
理论教学（3学时）
主题：劳动法律法规与劳动安全
内容：劳动法律法规基础知识（如《劳动法》《劳动合同法》摘要）
劳动安全与卫生教育（劳动防护用品使用、常见劳动安全隐患防范）
劳动伦理与职业道德（劳动的价值与意义、职业精神培养）
形式：理论讲授+案例分析+小组讨论
实践活动（6学时）
活动一：校园清洁与维护（3学时）
内容：校园公共卫生区域清扫（如教室、走廊、操场等）
校园绿化带垃圾清理与分类
形式：分组实践+现场指导
活动二：打扫宿舍卫生（3学时）
内容：由辅导员带领，学生以宿舍为单位，进行大扫除活动，包括地面清扫、物品整理、公共卫生区域清洁等。
学习宿舍卫生管理技巧，培养生活自理能力和团队协作能力。
形式：分组实践+宿舍互评
（二）第2学期（实践活动9学时）
实践活动（9学时）
活动一：志愿服务与社区劳动（4学时）
内容：参与社区公益劳动（如助老助残、环境整治等）
志愿服务技能培训与岗位实践
形式：校企合作+社区服务
活动二：校园环保项目策划与实施（5学时）
内容：学生分组策划并实施校园环保项目，如垃圾分类宣传、废旧物品回
节能降耗倡议等。
通过项目策划、实施、总结等环节，提升学生的创新实践能力、社会责任感和组织协调能力。
形式：小组合作+项目展示


	教学重点
与难点
	教学重点
劳动法律法规与伦理：学生需掌握劳动法律法规的基础知识，了解劳动者的权利与义务。
理解劳动伦理与职业道德的重要性，树立正确的劳动观念。
劳动安全与卫生：学习劳动安全与卫生常识，掌握基本的劳动防护技能。
确保在实践活动中的安全，培养学生的安全意识和自我保护能力。
实践技能培养：通过校园清洁、宿舍卫生、志愿服务和社区劳动等实践活动，提升学生的动手能力和解决问题的能力。
增强学生的社会责任感和创新实践能力，鼓励参与志愿服务和社区劳动。
教学难点
劳动法律法规的抽象性：学生可能难以理解和应用劳动法律法规中的抽象概念，如劳动关系的界定、劳动合同的签订等。
劳动实践中的复杂操作：如校园环保项目策划与实施，需要综合应用多种技能和知识，包括项目管理、团队协作、创新思维等，对学生来说可能具有挑战性。
劳动观念与态度的转变：培养学生的正确劳动观念和态度可能需要长时间的引导和影响，尤其是对于那些对劳动存在偏见或误解的学生。

	教学组织
	理论讲授：系统讲解劳动教育相关理论知识。
小组讨论：围绕劳动热点话题进行分组讨论，培养学生的思辨能力。
案例分析：分析典型劳动案例，增强学生的实践应用能力。
实践操作：通过校园劳动、志愿服务、宿舍卫生清扫等活动，提升学生的动手能力。

	教学资料
	教材与参考书：选择关于劳动法律法规、劳动安全与卫生、劳动伦理与职业道德的教材或参考书，如《劳动法》、《劳动合同法》摘要等。
多媒体资料：利用视频、动画或模拟软件来演示劳动实践中的复杂操作和安全规范，如劳动防护用品的正确使用方法、常见劳动安全隐患的防范措施等。
实践器材与工具：准备劳动实践所需的器材和工具，如清扫工具、防护用品、垃圾分类宣传材料等
互动工具：使用在线互动平台或教育软件来增强学生的参与度和实践体验，如通过在线论坛进行小组讨论、通过教育软件进行劳动实践模拟等。
评估材料：设计评估表或评分标准，用于评价学生的劳动实践成果和劳动日记/报告，包括平时表现、实践操作成果和劳动日记或报告三个方面的评价。

	考核要求
	平时表现（30%）：课堂参与情况、小组讨论表现、劳动实践态度等。
实践操作成果（40%）：校园清洁与维护、宿舍卫生清扫、志愿服务与社区劳动等实践活动的成果展示
劳动日记或报告（30%）：学生撰写劳动日记或报告，记录劳动实践过程中的收获与感悟。



	课程名称
	创新思维导引与实践
	课程编号
	7090006
	开设学期
	第6学期

	教学目标
	通过系统学习创业所需知识和技能，让学生理解今后工作中创办企业的全流程要素；培养学生的创新思维，鼓励学生提出新想法和讨论解决方案，接触成功案例和创新模式激发灵感；提高创业成功概率。培养学生问题解决能力、团队合作和创新能力，增强就业竞争力。

	教学内容
	“创办和改善你的企业（SIYB）”、“网络创业培训”

	教学重点 与难点
	创新思维导引与实践课程围绕SIYB（创办和改善你的企业）展开，课程内容集中在十个步骤，分别是第一步 将你作为创业者来评价；第二步 为自己建立一个好的企业构思；第三步 评估你的市场；第四步 企业人员组织；第五步 选择一种企业法律形态；第六步 法律环境和你的责任；第七步 预测启动资金需求；第八步 制定利润计划；第九步 判断你的企业能否生存；第十步 开办企业。
教学重点：创业方向的选择，如何为自己建立一个好的企业构思，市场环境的SWOT分析和市场评估。
教学难点：制定利润计划，判断企业生存的方法及开办企业的落实工作。

	教学组织
	学生通过36学时沉浸式学习与互动研讨，系统完成商业模式设计、风险管理等理论课程，并参与创业沙盘推演、路演模拟等实训。教学组织中，实施项目化教学，通过“理论赋能-实战迭代-资源链接”培养模式，助力学生通过学习提升创业成功率与职业竞争力，授课过程中，实行“双导师”授课模式，校内教师与行业导师对经典创业成功案例进行解析，学生通过小组协作形成1份商业计划书优化方案，并通过沙盘推演、路演等方式推广商业计划书，鼓励学生利用个人新媒体社交平台进行宣传和路演直播，达到创业场景真实化的教学效果。

	教学资料
	人社部门SIYB证书指定教材及SIYB课程游戏包

	考核要求
	学生每天按要求上、下课，以小组为单位完成创业计划书，个人设计账号完成商业计划书推广宣传，并完成SIYB培训结课考试，获取人社厅盖章的SIYB创业合格证。



	课程名称
	思想道德与行为规范
	课程编号
	7090007
	开设学期
	1-5

	教学目标
	培养学生“永远跟党走”的铁一般信念，培养学生良好的日常行为规范，提高学生的思想政治素质。

	教学内容
	专题教育：马克思主义信仰、共产主义信念、社会主义核心价值观、中国精神、社会责任等主题教育，党团校教育，团支部教育等。
精品活动：“早日站在党旗下”系列活动等。
“习课堂”：以学习习近平总书记系列重要讲话精神、学习习近平新时代中国特色社会主义思想为主要内容的“习课堂”教育。

	教学重点与难点
	教学重点：良好日常行为规范的养成。
教学难点：良好日常行为规范的养成；习近平新时代中国特色社会主义思想等的学习入脑、入心、入行。

	教学组织
	课程以学生操行量化考核的形式进行，以学校的规章制度为标准，以学生本人的行为表现为依据，通过基本分条款提出学生必须遵循的行为规范和准则，依据学生在思想政治教育活动参与、学风建设、宿舍管理、活动参与、评优评先等方面的表现做出相应的奖励或扣减，引导学生遵守日常行为规范、积极创先争优。

	教学资料
	《学生手册》

	考核要求
	考核总分=基本分+奖励分-处罚分。



	课程名称
	学习与创新
	课程编号
	7090008
	开设学期
	1-5

	教学目标
	增强学生的专业应用、创新创效创业能力，增强学生解决实践问题的能力，激发学生创新精神、创业意识，提高学生的学习创新素质。

	教学内容
	专题教育：创业指导教育、创新创业基础教育等。
精品活动：创业学习竞赛、职业技能比赛、创新创业竞赛等。
“创课堂”：培养创新思维、开展团队辅导、孵化重点项目等的“创课堂”教育。

	教学重点与难点
	教学重点：学生学习精神的培养，创新思维的培养。
教学难点：创新创业孵化项目、创新创业竞赛等实践项目的指导与突破。

	教学组织
	课程以提高学生实践能力为抓手，以专业深化为目标，把学生专业理论学习、专业技能训练和学生创新创业有机结合起来，通过基于专业学习进行的创意设计、实习实训、科研研究各类实践，创新创业竞赛实践，校级创新创业孵化项目实践等，提高学生的学习创新素质。

	教学资料
	1.《大学生创新与创业实践》MOOC，张祖涛，教学课件。
2.自编教案与校本教材。

	考核要求
	1.过程考核与项目成绩考核相结合；
2.个人考核与团队考核相结合。



	课程名称
	职业发展实践
	课程编号
	7090009
	开设学期
	1-5

	教学目标
	培育学生工匠精神、劳动精神和奉献精神，引导学生热爱所学专业，明确职业规范，树立职业意识，理解脏险苦累，锻造学生铁的意志品质，提高学生的职业发展素质。

	教学内容
	专题教育：职业思想教育、职业道德教育、职业文化教育、职业礼仪教育、职业规范教育等。
精品活动：职业体验、志愿者服务、公益劳动、春暑运社会实践等。
“勤课堂”：安全教育、劳动教育、职业理想教育、爱岗敬业教育、诚实守信教育、精益求精教育、服务奉献教育等“勤课堂”教育。

	教学重点与难点
	教学重点：安全教育、劳动教育。
教学难点：学生责任意识和敬业精神的培养，学生感恩意识和奉献精神的培养。

	教学组织
	课程以培育敬业精神为抓手，以强化工匠意识为目标，通过组织专题教育、精品活动，开设“勤课堂”教育，帮助学生塑造良好的职业形象，提升职业意识，向工匠看齐、向先进学习。

	教学资料
	自编教案与校本教材

	考核要求
	1.过程考核与项目成绩考核相结合；
2.个人考核与团队考核相结合。



	课程名称
	审美修养实践
	课程编号
	7090010
	开设学期
	1-5

	教学目标
	教育学生正确认识美的本质，树立正确的审美观；提高学生礼仪修养与文明修养；促进学生以美悦情，以美育人，净化心灵，完善人格。

	教学内容
	专题教育：各类文化艺术讲座、各种文艺演出等。
精品活动：校园文化节、大学生艺术节、寝室文化节、职业礼仪大赛等。
“雅课堂”：演讲与口才、中华优秀传统文化欣赏与实践、大学生礼仪修养、大学生文明修养、大学生艺术修养等“雅课堂”教育。

	教学重点与难点
	教学重点：日常行为礼仪与职场礼仪、中华优秀传统文化欣赏与实践。
教学难点：演讲与口才、中华优秀传统文化欣赏与实践。

	教学组织
	将美育教育与学生的职业礼仪、文明素质、优秀传统文化相结合，通过情境模拟、实践演练、活动参与的方式，让学生习得基本的修养规范，懂得什么是真正的美，并去践行美。基于推普周活动、演讲比赛、“百生讲坛”优秀主讲人遴选与培育工程、时政360主讲进行演讲与口才的实践；基于职场礼仪、行为礼仪宣讲会、分享会等活动进行日常行为礼仪与职场礼仪教育；基于举办“大学生艺术节”进行中华优秀传统文化欣赏与实践。

	教学资料
	自编教案与校本教材。

	考核要求
	根据学生课程过程表现及实践联系情况进行考核。



	课程名称
	身心健康素质拓展
	课程编号
	7090011
	开设学期
	1-5

	教学目标
	促进学生快乐学习、快乐生活、快乐活动、快乐成长，提高学生自信心、团队意识、意志力、挫折应对能力。

	教学内容
	专题教育：心理健康讲座、青春健康讲座、团体沙盘体验等。
精品活动：体育活动节、田径运动会、心理主题班会等。
“悦课堂”：户外素质拓展、心理素质拓展、青春健康同伴教育等“悦课堂”教育。

	教学重点与难点
	教学重点：树立健康阳光、积极向上的观念，培养团队合作意识。
教学难点：挫折应对能力的培养。

	教学组织
	课程以阳光行动为抓手，以体质强化、心灵净化为目标，通过同伴教育、情境体验、分组竞技等方式组织教学，增强学生应变能力和承受挫折能力，提高学生的身心健康素质。

	教学资料
	自编教案与校本教材。

	考核要求
	1.过程考核与项目成绩考核相结合；
2.个人考核与团队考核相结合。








9、 教学安排与规划
（1） [bookmark: OLE_LINK119]时间分配总表（未安排该教学环节的，填入“—”）

	教学环 节
学期
周
数

	理论教学与理实一 体教学
	
实训 周
	
入学 教育
	
军训
	
毕业 教育
	岗位实习
	
考核
	
机动
	
合计

	1
	14
	—
	1
	3
	—
	—
	1
	1
	20

	2
	18
	—
	—
	—
	—
	—
	1
	1
	20

	3
	18
	—
	—
	—
	—
	—
	1
	1
	20

	4
	18
	—
	—
	—
	—
	—
	1
	1
	20

	5
	8
	—
	—
	—
	—
	10
	1
	1
	20

	6
	—
	[bookmark: OLE_LINK121]—
	—
	—
	1
	14
	[bookmark: OLE_LINK145]—
	1
	16

	合计
	76
	—
	1
	3
	1
	24
	5
	6
	116




（2） 理论实践教学学时比例表
	[bookmark: OLE_LINK109]课程
	学分
	总学时
	理论学时
	实践学时
	占总学时比率（%）

	纯理论课（A）
	14
	282
	264
	0
	10.87%

	（理论+实践）课（B）
	73
	1296
	533
	763
	49.96%

	纯实践课（C）
	35.5
	1016
	0
	1016
	39.17%

	合计
	122.5
	2594
	815
	1779
	100%

	理论教学时数：31.42%
	实践教学时数：68.58%




十、学历表（三年制）
	

教学形式图例
	[bookmark: OLE_LINK117]┴入学教育
	[bookmark: OLE_LINK116]☆军训
	[bookmark: OLE_LINK114]…理论教学与理实一 体教学
	◎实训

	
	[bookmark: OLE_LINK113]○岗位实习/ φ毕业设计
	[bookmark: OLE_LINK144]┬毕业教育
	::考试
	[bookmark: OLE_LINK132]#机动

	
学年
	
学期
	教学周历

	
	
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20

	第一 学年
	1
	教学形式
	┴
	☆
	☆
	☆
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	[bookmark: OLE_LINK143]…
	[bookmark: OLE_LINK120]::
	#

	
	2
	教学形式
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	::
	#

	第二 学年
	3
	教学形式
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	::
	#

	
	4
	教学形式
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	…
	::
	#

	[bookmark: OLE_LINK115]第三 学年
	5
	教学形式
	…
	…
	…
	…
	…
	…
	…
	…
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	::
	#

	[bookmark: OLE_LINK118]
	6
	教学形式
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	○
	┬
	#
	
	
	
	



十一、教学进程总体安排
 说明：教学进程总体安排是对本专业技术技能人才培养、教育教学实施进程的总体安排，是专 业人才培养模式的具体体现。应尊重学生的学习规律，科学构建课程体系，注重公共基础课程与专业课程的衔接，优化课程安排次序，明确学期分配，科学编制教学进程总体安排表。有关要求如下：
1.总学时控制在2600左右。
2.课程类型分为 A、B、C、D 四类：A—纯理论课、B—（理论+实践）课、C—纯实践课、D—素质教育活动。
3.课程性质分为必修课、选修课。
4.考核类型以简写标示，考试：试, 考查：查。
5.公共基础课程中英语类课程以及《毛泽东思想和中国特色社会主义理论体系概论》、《习近平新时代中国特色社会主义思想概论》课程须为考试课程。专业核心课程（岗位实习除外）须为考试课程。专业基础课程和专业拓展课程中的重要课程应为考试课程。
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	[bookmark: OLE_LINK94]
课程属性
	
序号
	
课程编号
	
课程名称
	课 程 类 型
	课 程 性 质
	考 核 类 型
	考 核 学 期
	学 分
	教学时数
	按学期分配的学分及学时

	
	
	
	
	
	
	
	
	
	总  学时
	理论 学时
	实践学时
	一
	二
	三
	四
	五
	六

	
	
	
	
	
	
	
	
	
	
	
	课内实验实训
	单个实践环节
	一体化专用周
	岗位 实习
	
	
	
	
	
	

	[bookmark: OLE_LINK95][bookmark: OLE_LINK104][bookmark: OLE_LINK100][bookmark: OLE_LINK105]
公共基础课
	1
	1090001
	军事理论与军训
	B
	必修
	查
	1
	3
	54
	18
	36
	
	
	
	3w
	
	
	
	
	

	
	2
	1080001
	思想道德与法治
	B
	必修
	试
	1
	3
	54
	46
	8
	
	
	
	4/14
	
	
	
	
	

	
	3
	1080002
	毛泽东思想和中国特色社会主义理论体系概论
	A
	必修
	试
	2
	2
	36
	36
	
	
	
	
	
	4/9
	
	
	
	

	
	4
	1080003
	习近平新时代中国特色社会主义思想概论
	B
	必修
	试
	2
	3
	54
	46
	8
	
	
	
	
	4/14
	
	
	
	

	
	5
	1080004
	形势与政策
	A
	必修
	查
	1-6
	1
	48
	48
	
	
	
	
	4/2
	4/2
	4/2
	4/2
	4/2
	4/2

	
	6
	1090002
	国家安全教育
	B
	必修
	查
	1
	1
	18
	14
	4
	
	
	
	2/9
	
	
	
	
	

	
	7
	1070001
	非遗教育
	C
	必修
	查
	1
	1
	18
	
	18
	
	
	
	2/9
	
	
	
	
	

	
	8
	1070002
	职业英语
	A
	必修
	试
	1-2
	4
	72
	72
	
	
	
	
	4/9
	4/9
	
	
	
	

	
	9
	1040001
	信息技术
	B
	必修
	试
	1-2
	3
	54
	18
	36
	
	
	
	4/5
	4/9
	
	
	
	

	
	10
	1070003
	体育
	B
	必修
	查
	1-3
	6
	108
	24
	84
	
	
	
	4/7
	4/7
	4/7
	
	
	

	
	11
	1090003
	心理健康教育
	A
	必修
	查
	1-2
	2
	36
	36
	
	
	
	
	2/9
	2/9
	
	
	
	

	
	12
	1070004
	大学生职业生涯发展与就业指导
	B
	必修
	查
	1、4
	2
	36
	18
	18
	
	
	
	3/6
	
	
	3/6
	
	

	
	小   计
	31
	588
	376
	212
	
	
	
	12
	14
	2
	1
	1
	1

	[bookmark: OLE_LINK107][bookmark: OLE_LINK96][bookmark: OLE_LINK103][bookmark: OLE_LINK99][bookmark: OLE_LINK43][bookmark: OLE_LINK146][bookmark: OLE_LINK45][bookmark: OLE_LINK106]



专业基础课
	1
	3040507
	专业认识
	C
	[bookmark: OLE_LINK40]必修
	[bookmark: OLE_LINK41]查
	1
	0.5
	8
	
	
	
	8
	
	8/1
	
	
	
	
	

	[bookmark: OLE_LINK48]
	2
	3070001
	中华优秀传统文化
	A
	必修
	查
	1
	1
	18
	18
	
	
	
	
	2/9
	
	
	
	
	

	
	3
	3040508
	逻辑思维训练
	B
	必修
	查
	[bookmark: OLE_LINK42]3
	1
	18
	6
	12
	
	
	
	
	
	3/6
	
	
	

	
	4
	3070002
	交际英语（369PGT）
	C
	必修
	查
	1-2
	2
	36
	
	36
	
	
	
	2/9
	2/9
	
	
	
	

	
	5
	3040001
	AIGC基础与应用
	A
	必修
	[bookmark: OLE_LINK56]查
	1
	1
	18
	18
	
	
	
	
	2/9
	
	
	
	
	

	[bookmark: OLE_LINK55]
	6
	[bookmark: OLE_LINK69]3040501
	计算机网络基础
	B
	必修
	试
	1
	3
	54
	26
	28
	
	
	
	[bookmark: OLE_LINK57]6/9
	
	
	
	
	

	[bookmark: OLE_LINK61][bookmark: OLE_LINK58]
	7
	[bookmark: OLE_LINK77]3040502
	程序设计基础
	B
	必修
	[bookmark: OLE_LINK39]试
	2
	3
	54
	18
	36
	
	
	
	
	4/16
	
	
	
	

	
	8
	[bookmark: OLE_LINK79]3040503
	数据库应用技术
	B
	必修
	[bookmark: OLE_LINK134]试
	2
	3
	54
	18
	36
	
	
	
	
	4/16
	
	
	
	

	
	9
	[bookmark: OLE_LINK80]3040504
	Windows Server 操作系统
	B
	必修
	试
	2
	2
	36
	18
	18
	
	
	
	
	[bookmark: OLE_LINK62]4/9
	
	
	
	

	[bookmark: OLE_LINK63]
	10
	[bookmark: OLE_LINK81]3040505
	[bookmark: OLE_LINK93]Python编程基础
	B
	必修
	试
	1
	3
	54
	18
	36
	
	
	
	4/14
	
	
	
	
	

	
	11
	3040506
	网络综合布线
	B
	必修
	查
	4
	3
	54
	18
	36
	
	
	
	
	
	
	[bookmark: OLE_LINK65]4/14
	
	

	[bookmark: OLE_LINK44][bookmark: OLE_LINK52][bookmark: OLE_LINK46]
	小   计
	22.5
	404
	158
	238
	
	8
	
	10
	9
	1
	3
	0
	0

	[bookmark: OLE_LINK82][bookmark: OLE_LINK108][bookmark: OLE_LINK130][bookmark: OLE_LINK101][bookmark: OLE_LINK147][bookmark: OLE_LINK97][bookmark: OLE_LINK83]专业核心课
	1
	4040501
	Linux 操作系统管理
	B
	必修
	试
	3
	3
	54
	18
	36
	
	
	
	
	
	4/14
	
	
	

	[bookmark: OLE_LINK47][bookmark: OLE_LINK67]
	2
	4040502
	无线网络技术应用
	B
	必修
	试
	3
	3
	54
	18
	36
	
	
	
	
	
	[bookmark: OLE_LINK59]4/14
	
	
	

	[bookmark: OLE_LINK49]
	3
	4040503
	网络安全设备配置与管理
	B
	必修
	试
	3
	4
	72
	36
	36
	
	
	
	
	
	4/18
	
	
	

	[bookmark: OLE_LINK50]
	4
	4040504
	路由交换技术与应用
	B
	必修
	[bookmark: OLE_LINK135]试
	3
	3
	54
	18
	36
	
	
	
	
	
	4/14
	
	
	

	
	5
	4040505
	网络自动化运维
	B
	必修
	试
	4
	4
	72
	18
	54
	
	
	
	
	
	
	[bookmark: OLE_LINK51]4/18
	
	

	[bookmark: OLE_LINK53]
	6
	4040506
	网络系统集成
	B
	必修
	试
	4
	3
	54
	26
	28
	
	
	
	
	
	
	[bookmark: OLE_LINK54]4/16
	
	

	[bookmark: OLE_LINK64]
	7
	4040099
	岗位实习
	C
	必修
	查
	5-6
	24
	720
	
	
	
	
	720
	
	
	
	
	30/9
	[bookmark: OLE_LINK60]30/14

	
	[bookmark: OLE_LINK73]小   计
	44
	1080
	134
	226
	
	
	720
	0
	0
	13
	7
	15
	28

	[bookmark: OLE_LINK68][bookmark: OLE_LINK66][bookmark: OLE_LINK84][bookmark: OLE_LINK14][bookmark: OLE_LINK131][bookmark: OLE_LINK98][bookmark: OLE_LINK102][bookmark: OLE_LINK85]
专业拓展课
	1
	5040099
	基础日语
	A
	选修
	查
	2
	2
	36
	36
	
	
	
	
	
	2/18
	
	
	
	

	[bookmark: OLE_LINK71]
	2
	5040001
	数字音视频技术
	B
	选修
	查
	2
	3
	54
	18
	36
	
	
	
	
	4/14
	
	
	
	

	
	3
	5040501
	网站开发技术
	B
	选修
	查
	1
	3
	54
	18
	36
	
	
	
	4/14
	
	
	
	
	

	
	4
	5040502
	IPv6 技术应用
	B
	选修
	查
	4
	3
	54
	18
	36
	
	
	
	
	
	
	4/14
	
	

	[bookmark: OLE_LINK91][bookmark: OLE_LINK72]
	5
	5040503
	网络构建与管理
	B
	必修
	查
	5
	2
	36
	18
	18
	
	
	
	
	
	
	
	4/9
	

	
	6
	5040504
	SDN 技术应用
	B
	必修
	查
	5
	2
	36
	18
	18
	
	
	
	
	
	
	
	4/9
	

	[bookmark: OLE_LINK74]
	7
	[bookmark: OLE_LINK136]5040505
	计算机英语
	A
	必修
	试
	1
	1
	18
	18
	
	
	
	
	2/9
	
	
	
	
	

	
	8
	5100001
	技能考试周
	C
	[bookmark: OLE_LINK70]必修
	查
	3-4
	2
	60
	
	
	
	60
	
	
	
	30/1
	30/1
	
	

	
	[bookmark: OLE_LINK75]小   计
	18
	348
	144
	144
	
	60
	
	4
	5
	2
	5
	4
	0

	公共选修课
		
	
	学生在学校开出的公共选修课中自 由选课
		
		
		
		
	6
		
		
		
		
		
		
	具体课程根据每学期选修课表，
每门课 18 或 36 学时，不计入总学时。
	

	[bookmark: OLE_LINK122][bookmark: OLE_LINK112][bookmark: OLE_LINK110][bookmark: OLE_LINK111]素质教育课
	1
	7090001
	入学教育
	C
	必修
	查
	1
	1
	30
	
	
	30
	
	
	30/1
	
	
	
	
	

	
	2
	7090002
	毕业教育
	C
	必修
	查
	6
	1
	30
	
	
	30
	
	
	
	
	
	
	
	30/1

	
	3
	7090003
	素质拓展训练
	C
	必修
	查
	1
	1
	30
	
	
	30
	
	
	30/1
	
	
	
	
	

	
	4
	7090004
	通用生活技能实训
	C
	必修
	查
	2
	1
	30
	
	
	
	30
	
	
	30/1
	
	
	
	

	
	5
	7090005
	劳动教育
	B
	必修
	查
	1-2
	1
	18
	3
	
	15
	
	
	9/1
	9/1
	
	
	
	

	
	6
	7090006
	创新思维导引与实践
	C
	选修
	查
	6
	2
	36
	
	
	36
	
	
	
	
	
	
	
	4/9

	
	7
	7090007
	思想道德与行为规范
	D
	必修
	查
	1-5
	5
	-
	-
	-
	-
	-
	-
	不计入总学时

	
	8
	7090008
	学习与创新
	D
	选修
	查
	1-5
	3
	-
	-
	-
	-
	-
	-
	

	
	9
	7090009
	职业发展实践
	D
	必修
	查
	1-5
	2
	-
	-
	-
	-
	-
	-
	

	
	10
	7090010
	审美修养实践
	D
	选修
	查
	1-5
	1
	-
	-
	-
	-
	-
	-
	

	
	11
	7090011
	身心健康素质拓展
	D
	必修
	查
	1-5
	2
	-
	-
	-
	-
	-
	-
	

	
	小计
	20
	174
	3
	
	141
	30
	
	7.5
	3
	0
	0
	0
	5

	总计
	141.5
	2594
	815
	820
	141
	98
	720
	33
	31
	20
	16
	20
	33



	【注：1.岗位实习教学安排根据学校教学进程、专业建设等情况进行机动调整。】
-  -8

十二、实施保障
（1） 师资队伍
信息技术学院计算机网络技术专业成立时间虽短，已经形成了一支由专业负责人、中青年骨干教师为中坚力量，热爱教育事业、团结互助、爱岗敬业、知识结构新、创新能力强、实践能力过硬的计算机网络技术专业教师队伍。
1.队伍结构
教学团队由专任教师和兼职教师组成，职称结构、年龄结构合理。共由12名教师组成，专职教师7名，兼职教师5名，其中获得硕士学位7人，高级职称2人，中级职称6人，初级职称5人，“双师型”教师2人，占教师人数的15%。
2.专业负责人
专业负责人能够较好把握国内外行业、专业发展动态，能广泛联系行业企业，了解行业企业对本专业人才的需求，教学设计、专业研究能力强，能有效组织开展教科研工作，在本领域具有一定的专业影响力。
3.专任教师
专任教师具有扎实的本专业理论功底和实践能力，能够实施课程思政，能够跟踪新技术、新工艺、新管理方式、新服务方式发展前沿，具有较强的信息化教学能力，能够开展课程教学改革和科学研究。
4.兼职教师
校外兼职教师主要从相关行业、企业聘任，应具备良好的思想政治素质、职业道德和工匠精神，具有扎实的专业知识和丰富的实际工作经验。
（2） 教学设施
教学设施应满足专业课程教学需要，适应智慧职教、大学 MOOC 等资源平台使用要求，能够为师生提供规范化、交互式的移动教育教学环境。校内外实训基地能满足学生教学需要。
1.校内实训基地
校内实训实习基地功能结构一览表
	序号
	实训实习基地名称
	功能
（实训实习项目）
	容量
(一次容纳学生人数)

	1
	网络技术实训室
	岗位技能实训
	90人


2.校外实习基地
校外实习基地功能结构一览表
	序号
	实习基地名称
	功能
（实习项目）
	容量
(一次可接纳学生人数)

	1
	武汉网盒科技有限公司
	岗位实习
	20-30人

	2
	武汉瑞桥科技有限公司
	岗位实习
	20-30人

	3
	武汉缔盟信息服务有限公司
	岗位实习
	20-30人


（3） 教学资源
1.教材资源
根据学校教材管理制度，按规范程序选用教材，专业课程教材应体现本行业新业态、新技术、 新规范、新标准，主要选用“十四五”国家职业教育规划教材及国家一级出版社近三年出版发行的职业教育高水平教材。
2.图书文献及数字教学资源
本专业图书文献及数字教学资源配备应能满足人才培养、专业建设、教科研等工作的需要，方便师生查询、借阅；专业类图书文献主要包括行业政策法规资料，有关计算机网络的技术、标准、方法、操作规范以及实务案例类图书等。
（4） 教学改革
[bookmark: OLE_LINK76]1.打造计算机网络技术专业教学创新团队，推广项目式、模块化教学模式，不断优化教师能力结构。
2.健全教材选用制度，引入典型生产案例，选用体现新技术、新规范等的高质量教材，组织 计算机网络技术专业教学团队积极研发项目式、活页式教材。
3.普及项目教学、案例教学、情境教学、模块化教学等教学方式，广泛运用启发式、探究式、 讨论式、参与式等教学方法，推广翻转课堂、混合式教学、理实一体教学等新型教学模式，推动课堂教学革命。
4.深入开展实施课证融通，探索职业教育学分银行制度；对接国家职业标准，联合产教融合、校企合作企业开展“2.5+0.5”定向培养。
5.适应学生继续深造要求，在课程设置、课程标准制定、课程教学等方面融入专升本考试相关要求和内容，帮助学生提升学历层次。
6.加强课堂教学管理，规范教学秩序，打造优质课堂。
（5） 教学评价
1.改革课程考核方式，推广学习过程管理与评价方式。
2.严格落实培养目标和培养规格要求，加大过程考核、实践技能考核成绩在课程总成绩中的比重。严格考试纪律，健全多元化考核评价体系。
3.利用现代信息化教学平台，完善学生学习过程监测、评价与反馈机制，引导学生自我管理、 主动学习，提高学习效率。
4.强化实习、实训、毕业设计（报告）等实践性教学环节的全过程管理与考核评价。
（6） 质量保障
以专业人才培养目标为依据，制定质量标准，明确教师、辅导员、管理人员、合作企业等各相关方的质量主体责任，加强质量过程管理，运用人才培养质量关键集控制法，每学年围绕专业建设和人才培养工作开展自主诊断，针对发现的质量问题提出改进措施，切实落实整改，大力培育质量文化，保证人才培养质量的持续提升。
1.建立专业诊断与改进机制
建立专业建设和教学质量诊断与改进机制，健全专业教学质量监控管理制度，完善课堂教学、教学评价、实习实训、岗位实习手册以及专业调研、人才培养方案更新、资源建设等方面的质量标准建设，通过教学实施、过程监控、质量评价和持续改进，达成人才培养规格。
2.建立课程诊断与改进机制
加强日常教学组织运行与管理，定期开展课程建设水平和教学质量诊断与改进，建立健全巡课、听课、评教、评学等制度，建立与企业联动的实践教学环节督导制度，严明教学纪律，强化教学组织功能，定期开展公开课、示范课等教研活动。
3.建立毕业生跟踪反馈机制，定期评价人才培养质量和培养目标达成情况
建立毕业生跟踪反馈机制及社会评价机制，并对生源情况、在校生学业水平定期评价人才培养质量和培养目标达成情况，毕业生就业情况等进行分析,定期评价人才培养质量和培养目标达成情况。
4.专业教研组织充分利用评价分析结果有效改进专业教学、持续提高人才培养质量。
十三、毕业要求
（1） 学分要求
本专业学生通过规定年限的学习，至少须修满141.5学分方可毕业。
（2） 技能要求
学生毕业时原则上需取得1个与本专业岗位相关的执业资格证书或中级及以上职业技能等级证书。
十四、专业建设委员会组成
	序号
	姓名
	性别
	委员会职务
	工作单位
	职务（职称）

	1
	罗保山
	男
	组长
	武汉软件工程职业学院
	副校长

	2
	程宁
	男
	组员
	湖北轻工职业技术学院
	教务处处长

	3
	涂家海
	男
	组员
	湖北科技职业学院
	人工智能学院院长

	4
	骆泓玮
	男
	组员
	武汉商贸职业学院
	信息学院院长

	5
	钟军
	男
	组员
	武汉光谷职业学院
	光电学院院长

	6
	海克洪
	男
	组员
	武汉美和易思集团
	总经理

	7
	孙海南
	男
	组员
	武汉软帝集团
	总经理

	8
	曹祥月
	男
	组员
	武汉网盒科技有限公司
	总经理

	9
	宋移安
	男
	组员
	武汉外语外事职业学院
	副校长

	10
	何成才
	男
	组员
	武汉外语外事职业学院
	教务处处长


十五、专业建设委员会专家论证意见
[image: 低空智能专业（群）专家意见]
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